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ANEXO | Presentacion sintética del marco del diploma

PRESENTACION GENERAL

Nombre de la formacién: Certificado de Profesionalidad en Habilidades Digitales Transversales

Tipo de certificacion: Certificado de Profesionalidad

Modalidades de formacion:
Presencial, teleformacion o mixta con practicas en entornos digitales reales

Finalidad y objetivos:

Capacitar al alumnado para utilizar herramientas, plataformas y servicios digitales de forma segura, efectiva
y autébnoma en contextos profesionales y personales. Los participantes desarrollardn competencias
transversales en comunicacion digital, creaciéon de contenidos, busqueda y evaluacion de informacion,
organizacion de datos, colaboracion remota, ciberseguridad, gestion de identidad digital, resolucion de
problemas técnicos, acceso a servicios digitales, aprendizaje autbnomo y uso responsable de herramientas
avanzadas.

Contexto profesional:

Las Habilidades Digitales Transversales son competencias fundamentales requeridas en practicamente
todos los sectores profesionales modernos. La transformacion digital ha convertido el dominio de
herramientas y servicios digitales en un requisito esencial para empleabilidad, productividad y desarrollo
profesional. Este certificado prepara a profesionales para desempefarse efectivamente en entornos
digitales, desde comunicacion profesional hasta gestion de informacién, colaboracién remota y proteccion de
datos.

Publico objetivo y condiciones de acceso:

Personas que deseen adquirir 0 mejorar competencias digitales transversales aplicables a multiples
contextos profesionales, incluyendo trabajadores en activo, desempleados, emprendedores y profesionales
en transicion de carrera que necesiten actualizar sus habilidades digitales.

Prerrequisitos:
» Competencia lingliistica basica en espafiol (nivel A2 minimo)
« Acceso a dispositivo digital (ordenador, tablet o smartphone) con conexion a internet
« Disposicién para aprendizaje autébnomo y adaptacién a nuevas tecnologias
Vias de acceso:
« Formacion continua
* Validacion de la experiencia profesional (VAE)
» Ensefianza a distancia
 Experiencia profesional

ORGANIZACION DE LA FORMACION

Enfoque pedagogico:

La formacion se fundamenta en un enfoque practico y centrado en competencias, donde los participantes
aprenden mediante realizacion de tareas auténticas en entornos digitales reales. Se combina instruccion
directa con aprendizaje experiencial, permitiendo a los participantes desarrollar confianza y competencia
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progresiva en uso de herramientas digitales.

 Aprendizaje basado en tareas auténticas que simulan situaciones profesionales reales

* Progresion estructurada desde competencias fundamentales hasta aplicaciones avanzadas

* Integracion de competencias transversales en contextos de colaboracion y resolucion de problemas
 Evaluacion continua mediante observacién de desempefio en tareas practicas

« Adaptacion a diferentes ritmos de aprendizaje y estilos de aprendizaje

« Enfasis en pensamiento critico y evaluacion responsable de informacion digital

« Desarrollo de habitos de seguridad digital y proteccion de datos como practica cotidiana

Métodos de aprendizaje:

» Demostracién practica de herramientas y funcionalidades digitales

« Ejercicios practicos guiados en entornos digitales reales

 Proyectos colaborativos que simulan trabajo en equipo remoto

« Andlisis de casos y resolucion de problemas técnicos

« Blsqueda y evaluacion critica de informacién digital

« Creacion de contenidos digitales en multiples formatos

« Simulacion de situaciones de atencion al cliente digital

 Autoevaluacion y reflexidn sobre progreso de competencias

« Acceso a plataformas de e-learning para aprendizaje autbnomo complementario

Puntos fuertes de la formacion:

» Competencias transversales aplicables a todos los sectores profesionales y contextos laborales
« Enfoque integral que cubre desde comunicacién digital hasta ciberseguridad y servicios digitales
« Enfasis en pensamiento critico y evaluacion responsable de informacion en linea

« Desarrollo de habilidades de colaboracion remota esenciales en mercado laboral moderno

« Formacién en proteccion de datos y privacidad digital como competencias criticas

« Capacitacion en herramientas avanzadas como inteligencia artificial generativa

* Flexibilidad de modalidades de formacion adaptadas a diferentes contextos de aprendizaje

« Evaluacion préactica basada en desempefio en tareas auténticas

« Certificacion reconocida por sistema de cualificaciones profesionales espariol



TABLA DE SINTESIS DE ACTIVIDADES - BLOQUES DE COMPETENCIAS -

UNIDADES
Actividades Bloques de competencias Unidades
Funcion 1: Gestion de Bloque 1 - Comunicacioén Digital Profesional | Unidad Ul
Comunicacion Digital « Redactar y enviar mensajes digitales Comunicacion Digital
* Publicar contenidos en redes profesionales a través de correo electrénico y Profesional

sociales

* Gestionar correo electrénico
profesional

» Redactar mensajes digitales
profesionales

« Comunicarse con clientes por
canales digitales

 Usar herramientas de mensajeria
instantanea profesional

plataformas de mensajeria para comunicarse
de forma clara y efectiva con colegas y clientes
« Comunicarse con clientes y usuarios por
canales digitales gestionando consultas y
proporcionando atencién profesional en linea

Funcion 2: Creaciéon y Edicion de
Contenidos Digitales

« Crear documentos de texto
profesionales

« Elaborar presentaciones digitales
visuales

« Editar imagenes basicas para
contenido digital

« Generar hojas de célculo con
analisis de datos

« Producir contenido multimedia
sencillo

Bloque 2 - Creacion y Edicién de Contenidos
Digitales

« Crear y publicar contenidos digitales en redes
sociales y plataformas en linea para comunicar
mensajes de marca y generar engagement con
la audiencia

« Crear documentos de texto, presentaciones y
hojas de calculo utilizando herramientas
ofiméticas para comunicar informacion de forma
estructurada y visual

« Editar imagenes y producir contenido
multimedia basico para enriquecer
comunicaciones digitales y crear materiales
visuales profesionales

Unidad U2 Creacién y
Edicion de
Contenidos Digitales

Funcion 3: Organizacién y Gestién
de Informacién Digital

 Organizar carpetas y archivos
digitales

» Compartir archivos en la nube de
forma segura

« Configurar permisos de acceso a
archivos y carpetas

* Colaborar en documentos
compartidos en tiempo real

Bloque 4 - Organizacién y Gestion de
Informacion Digital

« Organizar y gestionar archivos y carpetas
digitales mediante sistemas de nomenclatura
clara y permisos de acceso para facilitar la
recuperacion y seguridad de la informacion

Unidad U4
Organizacion y
Gestidn de
Informacion Digital

Funcion 4: Busqueda, Evaluaciéon y
Anélisis de Informacién Digital

» Buscar informacion en linea de
forma efectiva

« Evaluar la credibilidad de fuentes
digitales

 Analizar datos basicos en entornos
digitales

Bloque 3 - Busqueda, Evaluacién y Analisis
de Informacion Digital

« Buscar, evaluar y seleccionar informacion de
fuentes digitales confiables para fundamentar

decisiones y resolver problemas profesionales

Unidad U3 Busqueda,
Evaluacién y Analisis
de Informacion
Digital




Actividades

Bloques de competencias

Unidades

Funcion 5: Ciberseguridad y
Proteccién de Datos

« Proteger contrasefas y credenciales
digitales

« Activar autenticacion de dos factores
« Identificar y reportar intentos de
phishing y fraude

« Aplicar medidas bésicas de
ciberseguridad cotidiana

« Proteger datos personales en
entornos digitales

Bloque 6 - Ciberseguridad y Proteccién de
Datos

« Proteger credenciales, contrasefias y datos
personales mediante practicas de
ciberseguridad para prevenir acceso no
autorizado y fraude digital

« Aplicar medidas béasicas de ciberseguridad en
el uso cotidiano de dispositivos digitales para
mantener la integridad del sistema y prevenir
vulnerabilidades

Unidad U6
Ciberseguridad y
Protecciéon de Datos

Funcion 6: Colaboraciéon y Trabajo
en Equipo Remoto

« Participar en videoconferencias
profesionales

« Colaborar en equipos de trabajo
remotos

« Coordinar tareas en entornos
virtuales de trabajo

« Participar en comunidades y foros
digitales

Bloque 5 - Colaboracion y Trabajo en Equipo
Remoto

« Participar en videoconferencias y reuniones
digitales sincronas demostrando presencia
profesional y comunicacién efectiva en
entornos remotos

« Colaborar en documentos compartidos en
tiempo real y utilizar herramientas de
colaboracion digital para trabajar de forma
coordinada en equipos remotos

Unidad U5
Colaboracién y
Trabajo en Equipo
Remoto

Funcién 7: Gestién de Identidad
Digital y Privacidad

Bloque 7 - Gestién de Identidad Digital y
Privacidad

Unidad U7 Gestién de
Identidad Digital y

« Gestionar identidad digital personal y | « Gestionar la identidad digital personal y Privacidad
profesional profesional configurando privacidad en

« Configurar privacidad en plataformas | plataformas para controlar la huella digital y

y aplicaciones proteger datos personales

Funcion 8: Transacciones y Bloque 9 - Transacciones y Servicios Unidad U9

Servicios Digitales

« Comprar en linea de forma segura

« Gestionar pagos digitales y
transacciones

* Realizar tramites administrativos en
linea

e Cumplimentar formularios digitales y
solicitar servicios

Digitales

« Descargar, adjuntar y gestionar archivos en
entornos digitales verificando seguridad y
compatibilidad de formatos para intercambiar
informacion de forma segura

 Realizar tramites administrativos y
cumplimentar formularios digitales en linea para
acceder a servicios publicos y privados de
forma auténoma

« Solicitar citas y servicios por internet y utilizar
banca digital basica para realizar transacciones
seguras en entornos digitales

Transacciones y
Servicios Digitales

Funcién 9: Mantenimiento y
Resoluciéon de Problemas Técnicos
* Resolver problemas técnicos béasicos
en dispositivos

« Actualizar aplicaciones y sistemas
operativos

« Instalar software autorizado y
configurar dispositivos

Bloque 8 - Conectividad, Mantenimiento y
Resoluciéon de Problemas Técnicos

» Conectarse a redes Wi-Fi y gestionar
conexiones a internet resolviendo problemas
basicos de conectividad para mantener acceso
digital continuo

« Resolver problemas técnicos basicos en
dispositivos digitales y buscar soporte técnico
especializado cuando sea necesario para
minimizar tiempos de inactividad

Unidad U8
Conectividad,
Mantenimiento y
Resolucién de
Problemas Técnicos




Actividades Bloques de competencias Unidades

Funcion 10: Aprendizaje Autdnomo | Bloque 10 - Aprendizaje Autbnomo y Unidad U10
y Adaptabilidad Digital Adaptabilidad Digital Aprendizaje
» Aprender nuevas aplicaciones « Acceder a plataformas de e-learning y Auténomo y

digitales de forma auténoma
» Adaptar habilidades digitales a
nuevas plataformas

gestionar aprendizaje digital autbnomo para
desarrollar nuevas competencias y adaptarse a
cambios tecnolégicos

Adaptabilidad Digital

Funcidn 11: Bienestar Digital y
Seguridad en Linea

« Aplicar buenas préacticas de
bienestar digital

« Detectar riesgos digitales y proteger
a menores

Bloque 11 - Bienestar Digital y Seguridad en
Linea

Unidad U1l Bienestar
Digital y Seguridad
en Linea

Funcién 12: Herramientas
Avanzadas y Accesibilidad Digital
« Utilizar herramientas de inteligencia
artificial generativa

« Acceder a plataformas de formacion
en linea

« Utilizar herramientas de traduccién,
accesibilidad y derechos de autor

Bloque 12 - Herramientas Avanzadas y
Accesibilidad Digital

« Utilizar herramientas de inteligencia artificial
generativa de forma critica para optimizar
tareas profesionales evaluando calidad y
veracidad de resultados

» Escanear codigos QR vy utilizar esta tecnologia
para acceder a informacion, verificar
autenticidad y generar cédigos para compartir
recursos digitales

Unidad U12
Herramientas
Avanzadas y
Accesibilidad Digital




Tabla de sintesis de funciones y actividades

Funcién 1: Gestion de Comunicacion Digital

Actividad 1.1 Publicar contenidos en redes sociales

Actividad 1.2 Gestionar correo electrénico profesional

Actividad 1.3 Redactar mensajes digitales profesionales

Actividad 1.4 Comunicarse con clientes por canales digitales

Actividad 1.5 Usar herramientas de mensajeria instantdnea profesional

Funcidén 2: Creacién y Edicidon de Contenidos Digitales

Actividad 2.1 Crear documentos de texto profesionales

Actividad 2.2 Elaborar presentaciones digitales visuales

Actividad 2.3 Editar imagenes basicas para contenido digital

Actividad 2.4 Generar hojas de calculo con analisis de datos

Actividad 2.5 Producir contenido multimedia sencillo

Funcién 3: Organizacion y Gestion de Informacidn Digital

Actividad 3.1 Organizar carpetas y archivos digitales

Actividad 3.2 Compartir archivos en la nube de forma segura

Actividad 3.3 Configurar permisos de acceso a archivos y carpetas

Actividad 3.4 Colaborar en documentos compartidos en tiempo real

Funcién 4: Busqueda, Evaluacién y Analisis de Informacién Digital

Actividad 4.1 Buscar informacién en linea de forma efectiva

Actividad 4.2 Evaluar la credibilidad de fuentes digitales

Actividad 4.3 Analizar datos béasicos en entornos digitales

Funcion 5: Ciberseguridad y Proteccion de Datos

Actividad 5.1 Proteger contrasefas y credenciales digitales

Actividad 5.2 Activar autenticacion de dos factores

Actividad 5.3 Identificar y reportar intentos de phishing y fraude

Actividad 5.4 Aplicar medidas bésicas de ciberseguridad cotidiana

Actividad 5.5 Proteger datos personales en entornos digitales

Funcidén 6: Colaboracién y Trabajo en Equipo Remoto

Actividad 6.1 Participar en videoconferencias profesionales

Actividad 6.2 Colaborar en equipos de trabajo remotos

Actividad 6.3 Coordinar tareas en entornos virtuales de trabajo

Actividad 6.4 Participar en comunidades y foros digitales

Funcidén 7: Gestiéon de Identidad Digital y Privacidad
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Actividad 7.1 Gestionar identidad digital personal y profesional

Actividad 7.2 Configurar privacidad en plataformas y aplicaciones

Funcidn 8: Transacciones y Servicios Digitales

Actividad 8.1 Comprar en linea de forma segura

Actividad 8.2 Gestionar pagos digitales y transacciones

Actividad 8.3 Realizar tramites administrativos en linea

Actividad 8.4 Cumplimentar formularios digitales y solicitar servicios

Funcién 9: Mantenimiento y Resoluciéon de Problemas Técnicos

Actividad 9.1 Resolver problemas técnicos bésicos en dispositivos

Actividad 9.2 Actualizar aplicaciones y sistemas operativos

Actividad 9.3 Instalar software autorizado y configurar dispositivos

Funcién 10: Aprendizaje Auténomo y Adaptabilidad Digital

Actividad 10.1 Aprender nuevas aplicaciones digitales de forma auténoma

Actividad 10.2 Adaptar habilidades digitales a nuevas plataformas

Funcién 11: Bienestar Digital y Seguridad en Linea

Actividad 11.1 Aplicar buenas préacticas de bienestar digital

Actividad 11.2 Detectar riesgos digitales y proteger a menores

Funcidn 12: Herramientas Avanzadas y Accesibilidad Digital

Actividad 12.1 Utilizar herramientas de inteligencia artificial generativa

Actividad 12.2 Acceder a plataformas de formacion en linea

Actividad 12.3 Utilizar herramientas de traduccion, accesibilidad y derechos de autor

Estas areas, desglosadas en actividades que el profesional realiza con autonomia o bajo supervision,
pueden no ejercerse todas en la entidad empleadora, especialmente en un primer empleo.
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ANEXO Il Marco de actividades profesionales

Contexto profesional y empleos

Las Habilidades Digitales Transversales constituyen un conjunto de competencias fundamentales requeridas
en practicamente todos los sectores profesionales modernos. La transformacion digital ha convertido el
dominio de herramientas, plataformas y servicios digitales en un requisito esencial para empleabilidad,
productividad y desarrollo profesional continuo. Los profesionales con estas competencias pueden
desempefiarse efectivamente en entornos digitales, comunicarse de forma clara y profesional a través de
multiples canales, crear y editar contenidos digitales, buscar y evaluar informacion de forma critica,
organizar y gestionar informacion de forma segura, colaborar en equipos remotos, proteger datos personales
y profesionales, resolver problemas técnicos basicos, acceder a servicios digitales publicos y privados, y
continuar aprendiendo de forma auténoma en un contexto de cambio tecnolégico permanente. Estas
competencias son transversales porque se aplican a mdltiples contextos profesionales, desde
administracion y gestion hasta educacién, sanidad, comercio, manufactura y servicios. El certificado prepara
a profesionales para adaptarse a cambios tecnoldgicos, mejorar su empleabilidad y contribuir efectivamente
a organizaciones que operan en entornos digitales.

La persona titulada desempefia diferentes funciones:
— gestion de comunicacion digital ;

— creacion y edicion de contenidos digitales ;

— organizacion y gestién de informacion digital ;

— blUsqueda, evaluacion y analisis de informacion digital ;
— ciberseguridad y proteccién de datos ;

— colaboracion y trabajo en equipo remoto ;

— gestion de identidad digital y privacidad ;

— transacciones y servicios digitales ;

— mantenimiento y resolucién de problemas técnicos ;
— aprendizaje autébnomo y adaptabilidad digital ;

— bienestar digital y seguridad en linea ;

— herramientas avanzadas y accesibilidad digital ;

Empleos relacionados

Los empleos de estos profesionales se encuentran en distintas estructuras publicas y privadas, entre ellas:
— Administraciones publicas y servicios publicos ;

— Empresas privadas de todos los tamafios y sectores ;
— Pequefias y medianas empresas (PYMES) ;

— Grandes corporaciones multinacionales ;

— Organizaciones sin &nimo de lucro y sector social ;

— Empresas de tecnologia e innovacion digital ;

— Sector educativo y formacion profesional ;

— Sector sanitario y servicios de salud ;

— Sector comercial y retail ;

— Sector financiero y servicios bancarios ;

— Sector manufacturero e industrial ;

— Sector turismo y hosteleria ;

— Emprendimientos y startups digitales ;
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— Trabajo autbnomo y freelance ;

Los puestos reciben denominaciones diferentes segun el sector. Algunos ejemplos son:
— Profesional con Habilidades Digitales Transversales ;
— Trabajador Digital ;

— Profesional de Comunicacion Digital ;

— Especialista en Gestion de Contenidos Digitales ;

— Coordinador de Proyectos Digitales ;

— Asistente Administrativo Digital ;

— Gestor de Informacion Digital ;

— Profesional de Atencion al Cliente Digital ;

— Especialista en Seguridad Digital ;

— Coordinador de Equipo Remoto ;

— Profesional de Servicios Digitales ;

— Especialista en Transformacion Digital ;

— Técnico de Soporte Digital ;

— Profesional de Inclusién Digital ;

Perspectivas de Remuneracién

Los profesionales con Habilidades Digitales Transversales certificadas pueden acceder a posiciones con
salarios competitivos dependiendo del sector, tamafio de empresa y nivel de experiencia. En Espafa,
profesionales con estas competencias en roles de asistente administrativo digital, coordinador de proyectos
0 especialista en gestién de contenidos pueden esperar salarios iniciales entre 18.000 y 24.000 euros
anuales, con potencial de crecimiento significativo mediante especializacion y experiencia. Las
competencias digitales son altamente valoradas en mercado laboral actual, mejorando perspectivas de
empleabilidad y potencial de ingresos.

Evolucidn profesional (3 a 5 afios)

Los profesionales con Habilidades Digitales Transversales pueden evolucionar hacia roles especializados en
diferentes areas de la transformacién digital, dependiendo de sus intereses y desarrollo profesional continuo.

« Especialista en Ciberseguridad y Proteccion de Datos
 Gestor de Proyectos Digitales

* Especialista en Marketing Digital y Gestion de Redes Sociales
* Coordinador de Transformacion Digital

« Especialista en Experiencia del Usuario Digital

* Técnico de Soporte Informético

« Especialista en Andlisis de Datos Digitales

« Formador en Competencias Digitales

« Consultor de Inclusion Digital

« Especialista en Accesibilidad Digital

 Gestor de Contenidos Digitales

« Especialista en Comunicacion Digital Corporativa

Continuacién de estudios
Los participantes que completen este certificado pueden continuar su desarrollo profesional mediante
formacién especializada en areas especificas como ciberseguridad avanzada, marketing digital, analisis de

datos, desarrollo web, disefio grafico digital, gestion de proyectos digitales o especializacidon en herramientas
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especificas de su sector profesional. También pueden acceder a certificaciones profesionales
internacionales en competencias digitales o continuar aprendizaje autbnomo a través de plataformas de
e-learning especializadas.

ETICA Y DEONTOLOGIA PROFESIONAL

El ejercicio profesional de Habilidades Digitales Transversales requiere compromiso con principios éticos
fundamentales que garanticen uso responsable de tecnologia, proteccion de datos y respeto por derechos
digitales.

« Proteccién de privacidad y datos personales de usuarios y colegas mediante cumplimiento de
normativa RGPD vy politicas de proteccién de datos

 Transparencia en uso de herramientas digitales, especialmente en uso de inteligencia artificial
generativa, declarando claramente cuando se utilizan estas tecnologias

* Responsabilidad en comparticién de informacion, verificando precision y veracidad antes de difundir
contenidos en linea

» Respeto por derechos de autor e intelectual, atribuyendo correctamente contenido de terceros y
obteniendo permisos necesarios

« Inclusion digital y accesibilidad, asegurando que contenidos y servicios digitales sean accesibles para
personas con diferentes capacidades

» Seguridad digital responsable, protegiendo sistemas y datos contra acceso no autorizado y reportando
vulnerabilidades

« Bienestar digital, promoviendo uso saludable de tecnologia y protegiendo especialmente a menores en
linea

 Equidad digital, evitando discriminacién basada en acceso o competencias digitales

< Cumplimiento normativo, respetando leyes y regulaciones aplicables a servicios y transacciones
digitales

» Pensamiento critico responsable, cuestionando informacién en linea y evitando propagacion de
desinformacion
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Funcion 1. Gestion de Comunicacion Digital

Funcion 1: Gestion de Comunicacion Digital

Actividad 1.1 Publicar contenidos en redes sociales

« Crear publicaciones adaptadas a cada plataforma social
m Seleccionar formato de contenido (texto, imagen, video, carrusel) segln caracteristicas de la red
m Redactar textos concisos y atractivos con llamadas a la accién
m Elegir imagenes de alta calidad y relevantes al contenido
m Aplicar hashtags estratégicos para aumentar visibilidad
« Optimizar la coherencia visual y de mensajeria
m Mantener consistencia en tono, estilo y branding
m Adaptar el formato al tamafio y especificaciones de cada red
m Verificar que el contenido cumple con las politicas de la plataforma
» Monitorizar interacciones y responder a comentarios
m Revisar comentarios y mensajes directos de forma regular
m Responder de forma empética y profesional a consultas y feedback
m Registrar métricas de engagement (likes, comentarios, comparticiones)

m Medios y recursos

« Plataformas de redes sociales (Instagram, LinkedIn, Facebook, X)

« Herramientas de gestion de redes sociales (Buffer, Hootsuite, Meta Business Suite)
« Editor de imagenes basico (Canva, PixIr)

« Calendario editorial digital

m Resultados esperados

« Publicaciones creadas y publicadas en mdltiples redes sociales

« Contenido adaptado a las caracteristicas técnicas y audiencia de cada plataforma
* Registro de interacciones y respuestas a comentarios documentadas

« Métricas de engagement analizadas y documentadas

Funcion 1: Gestion de Comunicacion Digital

Actividad 1.2 Gestionar correo electrénico profesional

» Organizar la bandeja de entrada de forma eficiente
m Crear carpetas y etiquetas tematicas para clasificar mensajes
m Configurar filtros automaticos para dirigir correos a carpetas especificas
m Establecer prioridades y marcar mensajes importantes
m Limpiar regularmente la bandeja de entrada eliminando correos obsoletos
« Redactar y enviar mensajes de correo profesionales
m Utilizar asuntos claros y descriptivos
m Estructurar el cuerpo del mensaje de forma ldgica y profesional
m Adjuntar archivos en los formatos y tamarfios requeridos
m Revisar ortografia y gramatica antes de enviar
« Gestionar contactos y listas de distribucién
m Crear y actualizar contactos con informaciéon completa
m Organizar contactos en grupos segun criterios profesionales
m Utilizar listas de distribucién para comunicaciones masivas
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m Medios y recursos

* Cliente de correo electronico (Outlook, Gmail, Thunderbird)
 Gestor de contactos integrado

« Plantillas de correo predefinidas

» Herramientas de firma digital

m Resultados esperados

« Bandeja de entrada organizada con carpetas y filtros activos

« Correos enviados con formato profesional y sin errores
 Contactos clasificados y actualizados

« Tiempo de gestidn de correo reducido mediante automatizacion

Funcion 1: Gestion de Comunicacion Digital

Actividad 1.3 Redactar mensajes digitales profesionales

« Adaptar el tono y estilo al canal y destinatario
m Identificar el contexto y propdsito de la comunicacién
m Seleccionar nivel de formalidad segun el destinatario (cliente, compafiero, superior)
m Ajustar la extension del mensaje al canal (email, chat, redes sociales)
m Utilizar un lenguaje claro, conciso y profesional
« Aplicar normas de netiqueta digital
m Evitar mayUsculas excesivas (interpretadas como gritos)
m Utilizar puntuacion correcta y emojis de forma moderada
m Respetar tiempos de respuesta segun el canal
m Mantener un tono empdtico y respetuoso
* Revisar y validar antes de enviar
m Verificar ortografia, gramatica y puntuacion
m Comprobar que el mensaje transmite la idea correctamente
m Revisar destinatarios y adjuntos antes de enviar
m Releer el mensaje desde la perspectiva del destinatario

m Medios y recursos

» Procesador de textos o editor de mensajes

« Correctores ortograficos y gramaticales (Grammarly, LanguageTool)
* Guias de netiqueta digital

« Plantillas de mensajes profesionales

m Resultados esperados

* Mensajes redactados con tono y estilo apropiados

« Comunicacion clara y sin errores ortograficos

* Respeto de normas de netiqueta en todas las comunicaciones

» Feedback positivo de destinatarios sobre claridad y profesionalismo

Funcién 1: Gestion de Comunicacion Digital

Actividad 1.4 Comunicarse con clientes por canales digitales

« Atender consultas y solicitudes de clientes
m Responder a mensajes en correo, chat, redes sociales y otros canales
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m Identificar el tipo de consulta (informacién, queja, solicitud)

m Proporcionar respuestas claras, precisas y utiles

m Escalar consultas complejas a departamentos especializados cuando sea necesario
» Mantener un tono empdtico y resolutivo

m Reconocer y validar las preocupaciones del cliente

m Ofrecer soluciones practicas y alternativas cuando sea posible

m Mantener la paciencia y profesionalismo incluso en situaciones dificiles

m Personalizar las respuestas segun el cliente y contexto
 Registrar y dar seguimiento a consultas

m Documentar todas las interacciones en sistemas CRM o de seguimiento

m Crear tickets o registros de consultas para trazabilidad

m Establecer plazos de resolucién y hacer seguimiento

m Informar al cliente sobre el estado de su consulta

m Medios y recursos

« Plataformas de atencion al cliente (Zendesk, Intercom, Freshdesk)
* Sistemas CRM (Salesforce, HubSpot)

« Canales de comunicacion (email, chat, redes sociales, teléfono)

< Base de conocimiento con respuestas frecuentes

« Plantillas de respuesta profesionales

m Resultados esperados

» Todas las consultas de clientes atendidas en tiempo oportuno
* Registros completos de interacciones documentados

« Consultas resueltas o escaladas apropiadamente

« Satisfaccion del cliente reflejada en encuestas o feedback

Funcién 1: Gestion de Comunicacion Digital

Actividad 1.5 Usar herramientas de mensajeria instantanea profesional

» Comunicarse de forma agil mediante aplicaciones de mensajeria
m Enviar mensajes directos y participar en conversaciones de grupo
m Utilizar menciones (@) para dirigirse a personas especificas
m Responder de forma rapida pero reflexiva a mensajes
m Adaptar el tono a la urgencia y contexto de la comunicacion
» Gestionar grupos, canales y conversaciones
m Crear y organizar canales tematicos para diferentes proyectos o departamentos
m Establecer normas de uso y etiqueta en grupos y canales
m Archivar conversaciones antiguas para mantener el orden
m Silenciar notificaciones de canales no prioritarios
« Compartir archivos e informacion en chats
m Adjuntar documentos, imagenes y enlaces relevantes
m Utilizar funciones de blsqueda para recuperar mensajes anteriores
m Organizar conversaciones con hilos o respuestas anidadas
m Verificar que los archivos compartidos son accesibles a todos los participantes

m Medios y recursos

« Aplicaciones de mensajeria (WhatsApp, Telegram, Slack, Microsoft Teams)
» Funciones de integracion con otras herramientas
* Almacenamiento en la nube para compartir archivos
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* Notificaciones y configuracion de preferencias

m Resultados esperados
» Comunicacion fluida y rdpida dentro del equipo
« Canales y grupos organizados tematicamente
« Archivos compartidos de forma segura y accesible
» Reduccién de tiempo de respuesta en comunicaciones urgentes
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Funcion 2: Creacidon y Edicion de Contenidos Digitales

Funcion 2: Creacion y Edicion de Contenidos Digitales

Actividad 2.1 Crear documentos de texto profesionales

« Elaborar documentos utilizando procesadores de texto
m Abrir y crear nuevos documentos en Word, Google Docs u otros procesadores
m Estructurar el contenido con parrafos, secciones y subsecciones
m Utilizar encabezados jerarquicos (H1, H2, H3) para organizar la informacion
m Aplicar espaciado y margenes apropiados para legibilidad
« Aplicar formatos y estilos profesionales
m Seleccionar fuentes legibles y tamafios de letra apropiados
m Aplicar estilos predefinidos para mantener consistencia
m Utilizar negritas, cursivas y subrayados de forma moderada
m Crear listas numeradas y vifietas para informacién estructurada
« Insertar elementos visuales y tablas
m Insertar imagenes, gréaficos y diagramas relevantes
m Crear tablas para organizar datos de forma clara
m Afiadir pie de pagina, encabezado y numeros de pagina
m Incluir tabla de contenidos automatica para documentos largos
» Guardar y exportar documentos en distintos formatos
m Guardar documentos en formato nativo (.docx, .odt)
m Exportar a PDF para distribucién segura
m Convertir a otros formatos segun necesidades del destinatario
m Establecer control de versiones y realizar copias de seguridad

m Medios y recursos

» Procesadores de texto (Microsoft Word, Google Docs, LibreOffice Writer)
« Plantillas de documentos profesionales

» Herramientas de correccion ortogréafica y gramatical

« Bibliotecas de imagenes y graficos

« Almacenamiento en la nube para sincronizacion

m Resultados esperados

» Documentos creados con estructura clara y profesional

« Formatos y estilos aplicados consistentemente

» Documentos exportados en multiples formatos segiin necesidades
« Documentos guardados y respaldados de forma segura

Funcion 2: Creacién y Edicién de Contenidos Digitales

Actividad 2.2 Elaborar presentaciones digitales visuales

« Disefiar presentaciones con herramientas digitales
m Crear nuevas presentaciones en PowerPoint, Google Slides o Canva
m Seleccionar plantillas profesionales y coherentes con la marca
m Estructurar el contenido en diapositivas l6gicas y secuenciales
m Establecer un flujo narrativo claro que guie al publico
« Estructurar contenido con elementos visuales
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m Distribuir texto de forma legible (maximo 5-6 lineas por diapositiva)
m Insertar imagenes, gréaficos y iconos relevantes
m Utilizar colores coherentes y contrastados para legibilidad
m Aplicar tamafios de fuente adecuados para proyeccion
» Afiadir animaciones y transiciones efectivas
m Aplicar transiciones entre diapositivas de forma moderada
m Animar elementos para revelar informacién progresivamente
m Utilizar efectos que mejoren la comprension sin distraer
m Establecer tiempos de animacion apropiados
« Adaptar disefio y narrativa al piblico y contexto
m Ajustar nivel de detalle seglin conocimiento previo de la audiencia
m Seleccionar ejemplos y casos de uso relevantes
m Personalizar el tono y estilo segun contexto (formal, informal, técnico)
m Incluir llamadas a la accién o conclusiones claras

m Medios y recursos

» Herramientas de presentacion (PowerPoint, Google Slides, Canva, Prezi)
* Plantillas de disefio profesionales

« Bibliotecas de imagenes, iconos y gréficos

» Herramientas de disefio grafico basico

* Fuentes tipogréficas profesionales

m Resultados esperados

 Presentaciones creadas con disefio visual atractivo y profesional
« Contenido estructurado de forma clara y l6gica

* Animaciones y transiciones aplicadas efectivamente

* Presentaciones adaptadas al publico y contexto especifico

Funcion 2: Creacién y Edicién de Contenidos Digitales

Actividad 2.3 Editar imagenes basicas para contenido digital

 Realizar ajustes basicos de imagenes
m Recortar imagenes para mejorar composicion y eliminar elementos innecesarios
m Redimensionar imagenes manteniendo proporcién de aspecto
m Ajustar brillo, contraste y saturacién para mejorar calidad visual
m Corregir exposicion y balance de blancos
* Aplicar filtros y efectos sencillos
m Aplicar filtros predefinidos para mejorar estética
m Afadir efectos de sombra, desenfoque o vifieta
m Aplicar estilos de color (blanco y negro, sepia, vintage)
m Utilizar herramientas de enfoque para mejorar nitidez
» Guardar imagenes en formatos apropiados
m Exportar en formato JPEG para web y redes sociales
m Guardar en PNG para imagenes con transparencia
m Utilizar WebP para optimizacion de carga web
m Ajustar compresioén y calidad segln uso previsto

m Medios y recursos

» Herramientas de edicién de imagenes (Photoshop, GIMP, PixIr, Canva)
« Aplicaciones moviles de edicion (Snapseed, Adobe Lightroom Mobile)
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« Bibliotecas de filtros y efectos predefinidos
» Herramientas de compresion de imagenes

m Resultados esperados

« Imagenes editadas con ajustes de brillo, contraste y composicion

« Filtros y efectos aplicados para mejorar calidad visual

 Imagenes guardadas en formatos optimizados para cada uso

« Contenido visual mejorado para publicacién en web y redes sociales

Funcion 2: Creacién y Edicién de Contenidos Digitales

Actividad 2.4 Generar hojas de calculo con analisis de datos

« Crear y gestionar hojas de calculo
m Abrir y crear nuevas hojas de calculo en Excel o Google Sheets
m Estructurar datos en filas y columnas de forma légica
m Aplicar formatos de celda (nimero, moneda, porcentaje, fecha)
m Crear multiples hojas para organizar datos relacionados
* Aplicar férmulas y funciones bésicas
m Utilizar funciones de suma, promedio, maximo y minimo
m Crear férmulas condicionales (Sl, SI.ERROR)
m Aplicar funciones de busqueda (BUSCARYV, INDICE)
m Utilizar referencias absolutas y relativas correctamente
« Aplicar formatos condicionales y visualizacion
m Aplicar formato condicional para resaltar valores segun criterios
m Crear graficos de barras, lineas y sectores
m Generar tablas dinamicas para analisis multidimensional
m Aplicar filtros y ordenamiento para explorar datos
* Analizar y presentar resultados
m Interpretar datos y extraer conclusiones relevantes
m Crear dashboards visuales con graficos y métricas clave
m Documentar metodologia y fuentes de datos
m Exportar resultados en formatos accesibles

m Medios y recursos

« Herramientas de hojas de calculo (Microsoft Excel, Google Sheets, LibreOffice Calc)
« Plantillas de analisis predefinidas

 Funciones y férmulas avanzadas

» Herramientas de visualizacion de datos

« Complementos y extensiones para analisis

m Resultados esperados

« Hojas de calculo creadas con estructura clara y datos organizados
e Férmulas y funciones aplicadas correctamente

« Gréficos y tablas dinamicas generadas para visualizacion

« Analisis de datos completado con conclusiones documentadas

Funcién 2: Creacién y Edicion de Contenidos Digitales

Actividad 2.5 Producir contenido multimedia sencillo

21




« Crear contenidos que combinen mdltiples formatos
m Combinar texto, imagenes, audio y video en un proyecto
m Seleccionar herramientas accesibles segun tipo de contenido
m Planificar estructura y flujo del contenido multimedia
m Asegurar coherencia visual y narrativa entre elementos
« Editar clips de video basicos
m Importar y organizar clips de video en editor
m Recortar y ajustar duracion de clips
m Aplicar transiciones entre clips
m Ajustar velocidad de reproduccion si es necesario
* Afiadir elementos de audio y subtitulos
m Insertar musica de fondo o efectos de sonido
m Ajustar niveles de audio para claridad
m Afiadir subtitulos automaticos o manuales
m Sincronizar audio con video correctamente
* Publicar y exportar contenido multimedia
m Exportar en formatos compatibles con plataformas de destino
m Optimizar tamafio de archivo para web y redes sociales
m Publicar en plataformas de video (YouTube, Vimeo, TikTok)
m Afadir metadatos y descripciones para SEO

m Medios y recursos

« Herramientas de edicién de video (DaVinci Resolve, Adobe Premiere Elements, iMovie)
« Editores de audio (Audacity, Adobe Audition)

« Bibliotecas de musica y efectos de sonido

« Herramientas de generacién de subtitulos

« Plataformas de publicacion de video

m Resultados esperados

« Contenido multimedia creado combinando texto, imagen, audio y video
« Clips de video editados con transiciones y efectos basicos

« Subtitulos afiadidos para accesibilidad

« Contenido publicado en plataformas digitales con metadatos completos
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Funcion 3: Organizacion y Gestion de Informacion Digital

Funcién 3: Organizacion y Gestidon de Informacion Digital

Actividad 3.1 Organizar carpetas y archivos digitales

« Crear jerarquias de carpetas légicas
m Disefiar estructura de carpetas segun criterios tematicos o por proyecto
m Crear carpetas principales y subcarpetas anidadas
m Establecer niveles de profundidad razonables (méximo 4-5 niveles)
m Documentar la estructura para facilitar comprension a otros usuarios
« Aplicar convenciones de nomenclatura coherentes
m Utilizar nombres descriptivos y evitar caracteres especiales
m Incluir fechas en formato AAAA-MM-DD para ordenamiento cronolégico
m Utilizar versiones (v1, v2) para archivos que evolucionan
m Mantener consistencia en mayusculas, espacios y separadores
« Mantener el espacio de almacenamiento ordenado
m Revisar regularmente carpetas para identificar archivos obsoletos
m Archivar o eliminar documentos gue ya no son necesarios
m Consolidar archivos duplicados
m Monitorizar uso de espacio de almacenamiento

m Medios y recursos

« Sistemas de archivos del ordenador (Windows Explorer, Finder, Nautilus)

« Herramientas de gestion de archivos (Total Commander, Double Commander)
« Almacenamiento en la nube (Google Drive, OneDrive, Dropbox)

» Herramientas de busqueda y filtrado de archivos

m Resultados esperados

« Estructura de carpetas creada de forma légica y accesible

« Archivos nombrados siguiendo convenciones consistentes

» Espacio de almacenamiento optimizado y sin duplicados

» Documentacién de estructura disponible para otros usuarios

Funcidn 3: Organizacion y Gestion de Informacion Digital

Actividad 3.2 Compartir archivos en la nube de forma segura

« Subir y almacenar archivos en servicios de nube
m Crear cuenta en servicio de almacenamiento en la nube
m Subir archivos individuales o en lotes
m Organizar archivos en carpetas dentro del servicio
m Verificar que los archivos se han subido correctamente
« Generar enlaces de acceso y gestionar permisos
m Crear enlaces compartibles para archivos o carpetas
m Establecer permisos de visualizacion (solo lectura)
m Establecer permisos de edicion (lectura y escritura)
m Configurar permisos de administracién para gestores de contenido
« Sincronizar archivos entre dispositivos
m Instalar cliente de sincronizacion en multiples dispositivos
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m Configurar carpetas sincronizadas automaticamente
m Verificar que los cambios se sincronizan en tiempo real
m Resolver conflictos de sincronizacién cuando ocurran
« Garantizar seguridad en comparticion de archivos
m Verificar que solo usuarios autorizados tienen acceso
m Revocar acceso cuando ya no sea necesario
m Utilizar contrasefias para enlaces sensibles
m Establecer fechas de expiracion para acceso temporal

m Medios y recursos

« Servicios de almacenamiento en la nube (Google Drive, OneDrive, Dropbox, iCloud)
« Clientes de sincronizacion de escritorio

« Herramientas de gestion de permisos

« Sistemas de autenticacién (contrasefias, 2FA)

m Resultados esperados

« Archivos subidos y almacenados en la nube

« Enlaces de comparticién generados con permisos apropiados
« Archivos sincronizados automaticamente entre dispositivos

» Acceso controlado y seguro a archivos compartidos

Funcién 3: Organizacién y Gestiéon de Informacion Digital

Actividad 3.3 Configurar permisos de acceso a archivos y carpetas

« Establecer niveles de acceso diferenciados
m Asignar permisos de lectura para usuarios que solo consultan
m Asignar permisos de edicion para colaboradores activos
m Asignar permisos de administracion para gestores de contenido
m Crear roles personalizados segun necesidades organizacionales
» Gestionar acceso a usuarios y grupos
m Afadir usuarios individuales con permisos especificos
m Crear grupos de usuarios para simplificar gestion
m Asighar permisos a grupos en lugar de individuos
m Documentar quién tiene acceso a qué recursos
« Revisar y actualizar permisos periédicamente
m Realizar auditorias trimestrales de permisos asignados
m |dentificar accesos innecesarios o obsoletos
m Actualizar permisos segin cambios organizacionales
m Documentar cambios realizados
 Revocar accesos cuando sea necesario
m Eliminar acceso cuando usuarios dejan la organizacion
m Revocar permisos cuando cambian responsabilidades
m Verificar que el acceso revocado es efectivo
m Documentar razones de revocacion

m Medios y recursos

« Plataformas de almacenamiento en la nube (Google Drive, OneDrive, Dropbox)
« Sistemas de gestion de permisos

» Herramientas de auditoria de acceso

» Documentacion de politicas de acceso
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m Resultados esperados

» Permisos de acceso configurados segun roles y responsabilidades
« Usuarios y grupos con acceso apropiado a recursos

« Auditorias de permisos realizadas regularmente

 Accesos revocados de forma oportuna y documentada

Funcién 3: Organizacion y Gestién de Informacidn Digital

Actividad 3.4 Colaborar en documentos compartidos en tiempo real

* Trabajar simultdineamente en documentos compartidos
m Abrir documentos compartidos en Google Docs, Office 365 u otras plataformas
m Editar contenido de forma simultanea con otros usuarios
m Ver cambios en tiempo real mientras otros escriben
m Mantener coherencia y evitar conflictos de edicion
« Utilizar comentarios y sugerencias para coordinacién
m Afiadir comentarios para sefialar cambios o solicitar revision
m Utilizar modo de sugerencias para proponer cambios sin sobrescribir
m Responder a comentarios de otros colaboradores
m Resolver comentarios cuando se han abordado
« Gestionar historial de versiones
m Acceder al historial de cambios para ver evolucién del documento
m Restaurar versiones anteriores si es necesario
m |dentificar quién realiz6 cada cambio y cuando
m Crear puntos de referencia (versiones nombradas) en hitos importantes
* Mantener coherencia del documento colaborativo
m Establecer convenciones de formato y estilo antes de colaborar
m Revisar cambios de otros colaboradores para mantener consistencia
m Resolver conflictos de edicion de forma colaborativa
m Documentar decisiones de contenido y formato

m Medios y recursos

« Plataformas de edicion colaborativa (Google Docs, Microsoft Office 365, Etherpad)
« Herramientas de comentarios y sugerencias

« Historial de versiones y control de cambios

« Sistemas de notificacién de cambios

m Resultados esperados
» Documentos editados simultdneamente por miltiples usuarios
« Comentarios y sugerencias utilizados para coordinacion
« Historial de versiones disponible y accesible
» Documentos coherentes y sin conflictos de edicién
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Funcion 4: Busqueda, Evaluacion y Analisis de Informacion
Digital

Funcion 4: Busqueda, Evaluacion y Analisis de Informacién Digital

Actividad 4.1 Buscar informacion en linea de forma efectiva

« Utilizar motores de busqueda y bases de datos
m Acceder a motores de busqueda generales (Google, Bing, DuckDuckGo)
m Utilizar bases de datos especializadas segun el tema
m Buscar en bibliotecas digitales y repositorios académicos
m Explorar directorios y portales teméaticos
« Aplicar operadores de busqueda avanzada
m Utilizar comillas para busquedas exactas
m Usar operadores booleanos (AND, OR, NOT) para refinar busquedas
m Aplicar filtros de fecha, idioma y tipo de contenido
m Utilizar busqueda por sitio (site:) para limitar a dominios especificos
« Seleccionar fuentes pertinentes segun objetivo
m Identificar tipo de fuente necesaria (académica, comercial, oficial)
m Evaluar relevancia de resultados segun consulta
m Priorizar fuentes autorizadas y actualizadas
m Descartar resultados no relevantes o de baja calidad

m Medios y recursos

» Motores de bisqueda (Google, Bing, DuckDuckGo, Ecosia)

* Bases de datos especializadas (Google Scholar, PubMed, JSTOR)
« Bibliotecas digitales (Internet Archive, Project Gutenberg)

» Herramientas de blusqueda avanzada

 Extensiones de navegador para busqueda mejorada

m Resultados esperados

« Informacién relevante localizada mediante busquedas efectivas
« Operadores de busqueda aplicados para refinar resultados

« Fuentes pertinentes seleccionadas segun objetivo

« Tiempo de busqueda optimizado mediante técnicas avanzadas

Funcion 4: Busqueda, Evaluacion y Analisis de Informacién Digital

Actividad 4.2 Evaluar la credibilidad de fuentes digitales

« Analizar credibilidad y autoria de fuentes
m Verificar identidad y credenciales del autor
m Comprobar afiliacion institucional o profesional
m Evaluar experiencia y reputacion del autor
m Identificar posibles conflictos de interés
« Verificar fecha de publicacion y actualizacién
m Comprobar cuando fue publicada la informacion
m |dentificar si la fuente ha sido actualizada recientemente
m Evaluar si la informacioén sigue siendo relevante
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m Buscar versiones mas recientes si es necesario

« Contrastar informacién entre multiples fuentes
m Buscar la misma informacion en al menos 2-3 fuentes independientes
m |dentificar puntos de acuerdo y desacuerdo
m Detectar sesgos o perspectivas parciales
m Evaluar consistencia de la informacion

« Identificar noticias falsas y desinformacion
m Reconocer caracteristicas de fake news (titulares sensacionalistas, falta de fuentes)
m Utilizar herramientas de verificacion de hechos (Snopes, FactCheck)
m Verificar imagenes mediante busqueda inversa
m Reportar contenido falso a plataformas

m Medios y recursos

» Herramientas de verificacion de hechos (Snopes, FactCheck.org, Maldita.es)
* BUsqueda inversa de imagenes (Google Images, TinEye)

» Bases de datos de articulos académicos

» Herramientas de analisis de sitios web (Whois, PageRank)

* Extensiones de navegador para verificacion de credibilidad

m Resultados esperados

« Credibilidad de fuentes evaluada segun criterios de autoria y reputacion
« Informacién contrastada entre multiples fuentes independientes

* Noticias falsas y desinformacion identificadas y reportadas

« Decisiones informadas basadas en fuentes confiables

Funcion 4: Busqueda, Evaluacion y Analisis de Informacién Digital

Actividad 4.3 Analizar datos basicos en entornos digitales

« Interpretar datos numéricos y estadisticos
m Leer y comprender tablas de datos
m Interpretar gréficos (barras, lineas, sectores)
m Entender conceptos estadisticos basicos (media, mediana, desviacién estandar)
m |dentificar tendencias y patrones en datos
« Utilizar herramientas digitales para analisis
m Filtrar datos segun criterios especificos
m Ordenar datos por columnas para identificar extremos
m Crear visualizaciones simples (gréficos, tablas)
m Utilizar funciones basicas de andlisis en hojas de célculo
« Extraer conclusiones relevantes
m Identificar datos mas significativos o relevantes
m Formular conclusiones basadas en evidencia
m Reconocer limitaciones de los datos
m Proponer acciones basadas en analisis

m Medios y recursos

 Hojas de calculo (Excel, Google Sheets)

» Herramientas de visualizacion de datos (Tableau, Power Bl, Google Data Studio)
« Dashboards digitales

» Herramientas de analisis estadistico basico
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m Resultados esperados

« Datos numéricos interpretados correctamente

* Gréficos y estadisticas analizados

 Conclusiones relevantes extraidas de los datos

« Decisiones informadas basadas en analisis de datos
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Funcion 5: Ciberseguridad y Proteccion de Datos

Funcién 5: Ciberseguridad y Proteccion de Datos

Actividad 5.1 Proteger contrasefias y credenciales digitales

« Crear contrasefias seguras y unicas
m Utilizar minimo 12 caracteres en contrasefias
m Combinar mayusculas, minUsculas, nimeros y caracteres especiales
m Evitar informacién personal (nombres, fechas de nacimiento)
m Crear contrasefias Unicas para cada servicio digital
« Utilizar gestores de contrasefias
m Instalar gestor de contrasefias (Bitwarden, 1Password, LastPass)
m Almacenar contrasefias de forma encriptada
m Generar contrasefas aleatorias mediante el gestor
m Sincronizar contrasefias entre dispositivos de forma segura
« Cambiar contrasefias periodicamente
m Establecer recordatorios para cambiar contrasefias cada 3-6 meses
m Cambiar contrasefias inmediatamente si se sospecha compromiso
m Evitar reutilizar contrasefias antiguas
m Documentar cambios realizados
« Evitar reutilizacion entre plataformas
m Utilizar contrasefia Unica para cada servicio
m No compartir contrasefias entre cuentas personales y profesionales
m Cambiar contrasefia si se ha utilizado en otra plataforma comprometida
m Verificar si contrasefia ha sido expuesta en brechas de datos

m Medios y recursos

» Gestores de contrasefias (Bitwarden, 1Password, LastPass, KeePass)
» Generadores de contrasefas

« Herramientas de verificacion de brechas de datos (Have | Been Pwned)
* Autenticacion multifactor

m Resultados esperados

» Contrasefias creadas con criterios de seguridad robustos
« Contrasefias almacenadas de forma segura en gestor

« Contrasefias cambiadas periédicamente

« Contrasefias Unicas para cada servicio digital

Funcién 5: Ciberseguridad y Proteccion de Datos

Actividad 5.2 Activar autenticacion de dos factores

« Configurar autenticacion de doble factor
m Acceder a configuracién de seguridad de la cuenta
m Seleccionar método de 2FA (aplicacion, SMS, clave fisica)
m Seguir instrucciones de configuracion del servicio
m Verificar que 2FA esta activo correctamente
« Utilizar aplicaciones autenticadoras
m Instalar aplicacién autenticadora (Google Authenticator, Authy, Microsoft Authenticator)
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m Escanear codigo QR proporcionado por el servicio
m Guardar codigos de respaldo en lugar seguro
m Generar cédigos de tiempo Unico (TOTP) cuando sea necesario
« Utilizar SMS o llaves de seguridad fisica
m Configurar SMS como método de 2FA si es disponible
m Utilizar llaves de seguridad fisica (YubiKey, Google Titan) para maxima seguridad
m Verificar que el nUmero de teléfono es correcto
m Mantener llave de seguridad en lugar seguro
 Gestionar cédigos de recuperacion
m Guardar codigos de recuperacion en lugar seguro (gestor de contrasefias, caja fuerte)
m Imprimir codigos de recuperacion como respaldo
m Utilizar codigos de recuperacién solo en caso de emergencia
m Generar nuevos cédigos si los anteriores han sido utilizados

m Medios y recursos

« Aplicaciones autenticadoras (Google Authenticator, Authy, Microsoft Authenticator)
« Llaves de seguridad fisica (YubiKey, Google Titan, Titan Security Key)

* SMS como método de autenticacion

« Cédigos de recuperacién impresos o digitales

m Resultados esperados

« Autenticacion de dos factores activada en cuentas importantes
« Aplicacion autenticadora configurada y funcionando

« Cadigos de recuperacion guardados de forma segura

« Acceso a cuentas protegido con segunda capa de seguridad

Funcién 5: Ciberseguridad y Proteccion de Datos

Actividad 5.3 Identificar y reportar intentos de phishing y fraude

* Reconocer indicadores de phishing
m |dentificar direcciones de correo sospechosas o falsificadas
m Detectar URLs que no coinciden con el dominio oficial
m Reconocer solicitudes urgentes de informacion sensible
m |dentificar errores de ortografia o formato en comunicaciones oficiales
« Verificar autenticidad de remitentes y enlaces
m Pasar el cursor sobre enlaces para ver URL real antes de hacer clic
m Verificar certificado SSL del sitio web (candado verde)
m Contactar directamente a la organizacion para verificar solicitudes
m Utilizar herramientas de verificacion de URLs
« Evitar compartir informacion sensible
m No responder a solicitudes de contrasefia o datos bancarios por correo
m No descargar archivos de remitentes desconocidos
m No hacer clic en enlaces de correos sospechosos
m Verificar legitimidad antes de proporcionar informacién personal
* Reportar intentos de phishing
m Reportar correos de phishing a la plataforma (botén de reporte)
m Informar a la organizacién suplantada sobre el fraude
m Reportar a autoridades si se ha producido robo de datos
m Documentar detalles del intento para referencia futura
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m Medios y recursos

« Herramientas de verificacion de URLs (URLhaus, VirusTotal)

» Extensiones de navegador anti-phishing

* Servicios de reporte de phishing (Anti-Phishing Working Group)
» Educacion sobre seguridad y concienciacion

m Resultados esperados

« Intentos de phishing identificados y evitados

« Autenticidad de remitentes y enlaces verificada

« Informacién sensible protegida de acceso no autorizado

« Intentos de phishing reportados a autoridades correspondientes

Funcién 5: Ciberseguridad y Proteccion de Datos

Actividad 5.4 Aplicar medidas béasicas de ciberseguridad cotidiana

« Adoptar habitos seguros en uso de dispositivos
m Evitar conectarse a redes Wi-Fi publicas no seguras
m Utilizar VPN en redes publicas si es necesario
m Bloquear dispositivo cuando se deja desatendido
m Utilizar contrasefia o biometria para desbloquear dispositivos
* Mantener sistemas operativos y aplicaciones actualizados
m Habilitar actualizaciones automéaticas de sistema operativo
m Instalar parches de seguridad tan pronto como estén disponibles
m Actualizar navegador y extensiones regularmente
m Desinstalar software obsoleto o no utilizado
« Realizar copias de seguridad periddicas
m Establecer copias de seguridad automaticas en la nube
m Realizar copias de seguridad locales en disco externo
m Verificar integridad de copias de seguridad
m Documentar ubicacion y acceso a copias de seguridad
« Utilizar software de seguridad
m Instalar antivirus o software de seguridad integrado
m Mantener firewall habilitado
m Realizar escaneos periodicos de malware
m Utilizar herramientas de deteccién de amenazas

m Medios y recursos

« Software antivirus (Windows Defender, Kaspersky, Norton)

* Firewall (integrado en sistema operativo)

* VPN (ProtonVPN, NordVPN, Mullvad)

» Herramientas de copia de seguridad (Backblaze, Acronis, Duplicati)
< Herramientas de monitoreo de seguridad

m Resultados esperados

« Habitos seguros adoptados en uso cotidiano de dispositivos
« Sistemas operativos y aplicaciones mantenidos actualizados
« Copias de seguridad realizadas regularmente

« Dispositivos protegidos contra malware y amenazas
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Funcién 5: Ciberseguridad y Proteccion de Datos

Actividad 5.5 Proteger datos personales en entornos digitales

« Comprender derechos sobre datos personales
m Conocer derechos segin RGPD (acceso, rectificacion, supresion)
m Entender derecho al olvido y portabilidad de datos
m Identificar quién es responsable de datos personales
m Conocer procedimientos para ejercer derechos
« Limitar informacidon personal compartida
m Compartir solo informacién necesaria en plataformas digitales
m Evitar publicar datos sensibles (nimero de teléfono, direccién)
m Revisar qué informacion es visible publicamente
m Utilizar seud6nimos cuando sea apropiado
« Revisar politicas de privacidad
m Leer politicas de privacidad antes de aceptar términos
m Identificar qué datos se recopilan y como se utilizan
m Entender derechos y opciones de privacidad disponibles
m Rechazar servicios con politicas de privacidad inaceptables
« Solicitar eliminacion de datos personales
m |dentificar servicios que almacenan datos personales
m Enviar solicitud formal de eliminacién de datos
m Verificar que datos han sido eliminados
m Documentar solicitudes y respuestas

m Medios y recursos

» Documentacién sobre RGPD y derechos de datos

» Herramientas de solicitud de eliminacion de datos (DeleteMe, Incogni)
« Politicas de privacidad de servicios digitales

« Autoridades de proteccion de datos

m Resultados esperados

« Derechos sobre datos personales comprendidos

« Informacién personal limitada en plataformas digitales

« Politicas de privacidad revisadas antes de aceptar

« Solicitudes de eliminacion de datos realizadas y documentadas
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Funcion 6: Colaboracion y Trabajo en Equipo Remoto

Funcién 6: Colaboracion y Trabajo en Equipo Remoto

Actividad 6.1 Participar en videoconferencias profesionales

» Conectarse a reuniones virtuales
m Instalar herramienta de videoconferencia (Zoom, Teams, Meet)
m Acceder a enlace de reunién o cédigo de acceso
m Verificar audio y video antes de conectarse
m Conectarse con tiempo de anticipacion
* Gestionar funciones durante la sesion
m Activar/desactivar micréfono segiin sea necesario
m Encender/apagar cAmara segun contexto
m Utilizar chat para preguntas o comentarios
m Compartir pantalla cuando sea necesario
« Aplicar buenas practicas de presencia digital
m Utilizar fondo profesional o desenfoque de fondo
m Vestir apropiadamente para la reunion
m Mantener contacto visual con camara
m Evitar distracciones y multitarea durante la reunion
« Participar activamente en la comunicacion
m Escuchar atentamente a otros participantes
m Contribuir con comentarios relevantes
m Respetar turnos de palabra
m Tomar notas de puntos importantes

m Medios y recursos

» Herramientas de videoconferencia (Zoom, Microsoft Teams, Google Meet, Jitsi)
» Camara web y micréfono de calidad

« Conexion a internet estable

 Fondos virtuales o fisicos profesionales

m Resultados esperados

» Conexion exitosa a reuniones virtuales

« Audio y video funcionando correctamente

« Participacion activa en videoconferencias
 Presencia profesional mantenida durante sesiones

Funcién 6: Colaboracion y Trabajo en Equipo Remoto

Actividad 6.2 Colaborar en equipos de trabajo remotos

« Participar en dinamicas de trabajo distribuido
m Mantener comunicacion fluida con miembros del equipo
m Contribuir activamente a objetivos colectivos
m Respetar horarios y plazos establecidos
m Fomentar cohesién del grupo a pesar de la distancia
« Utilizar herramientas de colaboracién digital
m Acceder a wikis y espacios de trabajo compartidos
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m Contribuir a tableros compartidos (Trello, Miro)
m Participar en espacios de trabajo virtuales
m Utilizar herramientas de gestién de proyectos
« Gestionar disponibilidad y comunicacion asincrona
m Establecer horarios de disponibilidad claros
m Responder a mensajes en tiempo razonable
m Documentar decisiones y avances para otros
m Utilizar canales apropiados para diferentes tipos de comunicacién

m Medios y recursos

* Herramientas de colaboracion (Slack, Microsoft Teams, Discord)

« Plataformas de gestion de proyectos (Asana, Monday.com, Trello)
* Espacios de trabajo virtuales (Miro, Mural, Figma)

» Wikis y documentaciéon compartida

m Resultados esperados

» Comunicacion fluida mantenida en equipo remoto

» Herramientas de colaboracion utilizadas efectivamente
« Disponibilidad comunicada claramente

« Trabajo colaborativo completado de forma coordinada

Funcién 6: Colaboracion y Trabajo en Equipo Remoto

Actividad 6.3 Coordinar tareas en entornos virtuales de trabajo

« Utilizar herramientas de gestién de proyectos
m Crear proyectos y tableros en herramienta de gestién
m Afadir tareas con descripciones claras
m Asignar tareas a miembros del equipo
m Establecer prioridades y dependencias entre tareas
« Establecer plazos y responsables
m Definir fechas de vencimiento para cada tarea
m Asignar responsables claros
m Establecer hitos y puntos de control
m Comunicar plazos a todo el equipo
« Actualizar estado de tareas regularmente
m Marcar tareas como en progreso, completadas o bloqueadas
m Afadir comentarios sobre avances
m |dentificar obstaculos y solicitar ayuda
m Mantener informacion actualizada para visibilidad del equipo
< Comunicar avances al equipo
m Realizar actualizaciones de estado regulares
m Reportar problemas y riesgos identificados
m Celebrar hitos y completaciones
m Documentar lecciones aprendidas

m Medios y recursos
» Herramientas de gestion de proyectos (Asana, Monday.com, Trello, Jira)
* Tableros Kanban digitales
« Herramientas de seguimiento de tiempo
« Sistemas de notificacion y alertas
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m Resultados esperados

 Tareas creadas y asignadas en herramienta de gestion
* Plazos y responsables establecidos claramente

« Estado de tareas actualizado regularmente

» Avances comunicados al equipo de forma oportuna

Funcién 6: Colaboracion y Trabajo en Equipo Remoto

Actividad 6.4 Participar en comunidades y foros digitales

« Unirse a comunidades en linea relevantes
m |dentificar comunidades relacionadas con &mbito de trabajo
m Crear cuenta y completar perfil
m Revisar normas y directrices de la comunidad
m Presentarse a otros miembros
« Contribuir con aportaciones de valor
m Responder a preguntas de otros miembros
m Compartir conocimiento y experiencia
m Proporcionar recursos Utiles y enlaces
m Participar en debates constructivos
« Respetar normas de netiqueta
m Leer hilos anteriores antes de responder
m Utilizar tono respetuoso y profesional
m Evitar spam, autopromocion excesiva o contenido ofensivo
m Reportar comportamiento inapropiado a moderadores
» Aprovechar comunidades para aprendizaje
m Aprender de experiencias de otros miembros
m Hacer preguntas cuando se necesita ayuda
m Participar en eventos y webinarios de la comunidad
m Establecer conexiones profesionales

m Medios y recursos

« Plataformas de comunidades (Reddit, Stack Overflow, Discord, Slack)
* Foros especializados segun industria

 Grupos de LinkedIn y redes profesionales

» Eventos y webinarios de comunidades

m Resultados esperados

« Membresia activa en comunidades relevantes

* Aportaciones de valor realizadas regularmente

* Normas de netiqueta respetadas

 Aprendizaje y conexiones profesionales establecidas
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Funcion 7: Gestion de Identidad Digital y Privacidad

Funcién 7: Gestion de Identidad Digital y Privacidad

Actividad 7.1 Gestionar identidad digital personal y profesional

« Construir presencia profesional en linea
m Crear perfil profesional en LinkedIn con informacion completa
m Utilizar foto profesional de calidad
m Escribir resumen profesional claro y atractivo
m Documentar experiencia, educacion y habilidades
 Revisar y gestionar huella digital
m Buscar informacién publica sobre uno mismo en internet
m |dentificar contenido inapropiado o desactualizado
m Solicitar eliminacién de contenido problematico
m Monitorizar menciones en linea regularmente
« Diferenciar perfiles personales y profesionales
m Mantener cuentas separadas para uso personal y profesional
m Utilizar diferentes nombres de usuario si es apropiado
m Aplicar privacidad diferenciada segun tipo de perfil
m Evitar mezclar contenido personal y profesional

m Medios y recursos

* Plataformas profesionales (LinkedIn, GitHub, Portfolio personal)

» Herramientas de monitoreo de huella digital (Google Alerts, Mention)
« Herramientas de busqueda de informacién personal

* Servicios de eliminacion de datos

m Resultados esperados

* Presencia profesional en linea establecida y actualizada
« Huella digital revisada y gestionada

« Perfiles personales y profesionales diferenciados

« Identidad digital coherente y positiva

Funcidn 7: Gestién de Identidad Digital y Privacidad

Actividad 7.2 Configurar privacidad en plataformas y aplicaciones

« Acceder a opciones de privacidad
m Localizar configuracion de privacidad en plataformas
m Comprender opciones disponibles
m Revisar configuracién predeterminada
m Realizar cambios segun preferencias
« Controlar quién ve informacion personal
m Limitar visibilidad de perfil a amigos o contactos
m Controlar quién puede ver publicaciones
m Gestionar etiquetado en fotos y contenido
m Revisar solicitudes de amistad o seguimiento
« Gestionar permisos de aplicaciones maviles
m Revisar permisos solicitados por aplicaciones
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m Denegar permisos innecesarios (camara, micréfono, ubicacion)
m Revocar permisos de aplicaciones no utilizadas
m Utilizar permisos granulares cuando sea disponible
» Desactivar seguimiento publicitario
m Desactivar rastreo de publicidad personalizada
m Utilizar modo de privacidad en navegador
m Instalar extensiones de bloqueo de rastreadores
m Revisar y limpiar cookies regularmente

m Medios y recursos

« Configuracion de privacidad de plataformas (Facebook, Instagram, Twitter, TikTok)
« Configuracion de privacidad de aplicaciones moviles

« Extensiones de navegador (uBlock Origin, Privacy Badger)

» Herramientas de gestion de cookies

m Resultados esperados

 Opciones de privacidad configuradas segun preferencias
« Informacién personal protegida de acceso no autorizado
« Permisos de aplicaciones gestionados

» Seguimiento publicitario minimizado
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Funcidn 8: Transacciones y Servicios Digitales

Funcién 8: Transacciones y Servicios Digitales

Actividad 8.1 Comprar en linea de forma segura

« Verificar seguridad del sitio web
m Comprobar que URL comienza con HTTPS
m Verificar presencia de candado de seguridad
m Buscar sellos de confianza (VeriSign, Norton Secured)
m Evitar sitios con advertencias de seguridad del navegador
« Evaluar reputacion del vendedor
m Leer resefias de otros compradores
m Verificar informacion de contacto del vendedor
m Comprobar politica de devolucién
m Investigar si el vendedor es conocido y confiable
« Comparar precios y condiciones
m Utilizar herramientas de comparacién de precios
m Revisar condiciones de envio y devolucion
m Verificar si hay costos ocultos
m Comprobar disponibilidad y tiempo de entrega
* Proteger datos de pago
m Utilizar métodos de pago seguros (tarjeta de crédito, PayPal)
m Evitar transferencias bancarias directas a vendedores desconocidos
m No compartir informacién bancaria completa
m Conservar recibos y confirmaciones de compra

m Medios y recursos

« Plataformas de compra en linea (Amazon, eBay, tiendas especializadas)
» Herramientas de comparacion de precios (Google Shopping, Idealo)

« Métodos de pago seguros (tarjeta de crédito, PayPal, Bizum)

« Herramientas de verificacion de seguridad de sitios

m Resultados esperados

» Seguridad del sitio web verificada antes de comprar

* Reputacion del vendedor evaluada

« Precios y condiciones comparados

» Compras realizadas con proteccién de datos de pago

Funcién 8: Transacciones y Servicios Digitales

Actividad 8.2 Gestionar pagos digitales y transacciones

« Realizar pagos en linea mediante multiples métodos
m Utilizar tarjeta de crédito/débito para compras en linea
m Realizar transferencias bancarias cuando sea necesario
m Utilizar monederos digitales (PayPal, Google Pay, Apple Pay)
m Utilizar servicios de pago movil (Bizum, Verse)
« Verificar seguridad de transacciones
m Comprobar que la transaccion es segura (HTTPS, certificado)
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m Revisar detalles de la transaccion antes de confirmar
m Utilizar autenticacion de dos factores cuando sea disponible
m Verificar confirmacién de pago recibida
» Revisar cargos en extractos bancarios
m Revisar extractos bancarios regularmente
m |dentificar cargos no autorizados
m Reportar transacciones fraudulentas al banco
m Mantener registros de transacciones
 Gestionar suscripciones digitales
m Registrar suscripciones activas
m Revisar cargos periédicos
m Cancelar suscripciones no utilizadas
m Cambiar método de pago si es necesario

m Medios y recursos

« Métodos de pago electrénico (tarjeta, transferencia, monederos digitales)
« Plataformas de pago (PayPal, Stripe, Square)

* Aplicaciones bancarias

» Herramientas de gestion de suscripciones

m Resultados esperados

« Pagos realizados mediante multiples métodos seguros
« Transacciones verificadas y confirmadas

 Extractos bancarios revisados regularmente

« Suscripciones gestionadas y controladas

Funcién 8: Transacciones y Servicios Digitales

Actividad 8.3 Realizar tramites administrativos en linea

« Acceder a portales de administracion electrénica
m Identificar portal correspondiente segun tipo de tramite
m Crear cuenta o acceder con credenciales existentes
m Navegar por opciones disponibles
m Localizar tramite especifico requerido
« Autenticarse en servicios publicos
m Utilizar Cl@ve para acceder a servicios publicos
m Utilizar certificado digital si es requerido
m Utilizar DNI electrénico para autenticacién
m Completar verificacion de identidad si es necesaria
« Completar y enviar solicitudes
m Rellenar formularios con informacién requerida
m Adjuntar documentacion necesaria
m Revisar informacién antes de enviar
m Confirmar envio y obtener numero de referencia
» Seguimiento de tramites
m Acceder a estado del trdmite en linea
m Responder a solicitudes de informacién adicional
m Descargar documentos resultantes
m Guardar confirmaciones y referencias
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m Medios y recursos

« Portales de administracién electrénica (sede.administracion.gob.es)
« Sistema Cl@ve para autenticacion

« Certificado digital o DNI electrénico

» Documentacion requerida en formato digital

m Resultados esperados

« Acceso a portales de administracion electrénica
« Autenticacion completada en servicios publicos
« Solicitudes completadas y enviadas

» Seguimiento de tramites realizado

Funcién 8: Transacciones y Servicios Digitales

Actividad 8.4 Cumplimentar formularios digitales y solicitar servicios

* Rellenar formularios en linea correctamente
m Leer instrucciones del formulario cuidadosamente
m Completar todos los campos requeridos
m Utilizar formato correcto para datos (fecha, teléfono)
m Evitar errores de ortografia y datos incorrectos
« Adjuntar documentacién requerida
m |dentificar documentos necesarios
m Escanear o fotografiar documentos si es necesario
m Verificar que archivos estan en formato aceptado
m Comprobar que tamafio de archivo cumple limites
* Validar datos antes de enviar
m Revisar toda la informacién introducida
m Verificar que datos son correctos y completos
m Comprobar que documentos estan adjuntos
m Releer términos y condiciones si es necesario
« Solicitar citas y servicios
m Acceder a plataforma de reserva de citas
m Seleccionar fecha y hora disponible
m Proporcionar informacion de contacto
m Recibir confirmacién de cita

m Medios y recursos

» Formularios en linea en plataformas administrativas y comerciales
« Herramientas de escaneo de documentos

« Plataformas de reserva de citas

» Herramientas de validacion de formularios

m Resultados esperados

» Formularios completados correctamente con informacion requerida
« Documentacion adjuntada en formatos aceptados

« Datos validados antes de envio

« Citas y servicios solicitados exitosamente
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Funcion 9: Mantenimiento y Resolucion de Problemas
Técnicos

Funcion 9: Mantenimiento y Resolucion de Problemas Técnicos

Actividad 9.1 Resolver problemas técnicos basicos en dispositivos

« Diagnosticar incidencias comunes
m |dentificar sintomas del problema (bloqueo, error, lentitud)
m Determinar si problema es de hardware o software
m Buscar mensajes de error especificos
m Documentar cuando y como ocurre el problema
* Aplicar procedimientos basicos de resolucién
m Reiniciar dispositivo para resolver problemas temporales
m Limpiar caché y archivos temporales
m Desinstalar y reinstalar aplicaciones problematicas
m Verificar conexion a internet
» Buscar soluciones en recursos disponibles
m Consultar foros y comunidades de soporte
m Buscar tutoriales en YouTube o sitios especializados
m Revisar documentacion oficial del software
m Contactar con soporte técnico si es necesario

m Medios y recursos

» Herramientas de diagnéstico del sistema

« Foros de soporte técnico (Stack Overflow, Reddit)
« Tutoriales en linea y documentacion oficial

« Servicio técnico del fabricante

m Resultados esperados

« Problemas técnicos diagnosticados correctamente
« Procedimientos de resolucion aplicados

« Soluciones encontradas en recursos disponibles

« Dispositivos funcionando correctamente

Funcién 9: Mantenimiento y Resolucion de Problemas Técnicos

Actividad 9.2 Actualizar aplicaciones y sistemas operativos

« Verificar disponibilidad de actualizaciones
m Comprobar actualizaciones de sistema operativo regularmente
m Revisar actualizaciones de aplicaciones instaladas
m Identificar actualizaciones de seguridad criticas
m Planificar tiempo para instalacién de actualizaciones
« Instalar actualizaciones de forma segura
m Realizar copia de seguridad antes de actualizar
m Descargar actualizaciones de fuentes oficiales
m Seguir instrucciones de instalacion
m Reiniciar dispositivo si es necesario
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« Gestionar actualizaciones automaticas
m Habilitar actualizaciones automéaticas cuando sea posible
m Configurar horarios de actualizacién apropiados
m Revisar registro de actualizaciones instaladas
m Desactivar actualizaciones automaticas si causa problemas

m Medios y recursos

« Configuracion de sistema operativo

* Tiendas de aplicaciones (App Store, Google Play, Microsoft Store)
« Herramientas de actualizacion automética

» Herramientas de copia de seguridad

m Resultados esperados

« Actualizaciones de sistema operativo instaladas regularmente
* Aplicaciones mantenidas en versiones actuales

« Actualizaciones de seguridad aplicadas prontamente

« Dispositivos protegidos contra vulnerabilidades conocidas

Funcién 9: Mantenimiento y Resolucion de Problemas Técnicos

Actividad 9.3 Instalar software autorizado y configurar dispositivos

 Descargar software de fuentes autorizadas
m Utilizar tiendas de aplicaciones oficiales
m Descargar desde sitios web oficiales del desarrollador
m Evitar descargas de sitios de terceros no confiables
m Verificar autenticidad del software antes de instalar
« Verificar permisos solicitados
m Revisar permisos que solicita la aplicacion
m Evaluar si permisos son necesarios para funcionalidad
m Denegar permisos innecesarios
m Desconfiar de aplicaciones que solicitan permisos excesivos
 Gestionar aplicaciones instaladas
m Mantener inventario de aplicaciones instaladas
m Desinstalar aplicaciones no utilizadas
m Desinstalar aplicaciones no autorizadas
m Limpiar archivos residuales después de desinstalar
« Configurar dispositivos segun preferencias
m Ajustar configuraciéon de idiomay regién
m Configurar accesibilidad segun necesidades
m Personalizar escritorio y accesos directos
m Establecer preferencias de red y energia

m Medios y recursos

* Tiendas de aplicaciones oficiales (App Store, Google Play, Microsoft Store)
« Sitios web oficiales de desarrolladores

» Herramientas de desinstalacion de software

« Configuracion del sistema operativo

m Resultados esperados
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« Software instalado Unicamente desde fuentes autorizadas
« Permisos de aplicaciones revisados y controlados

« Aplicaciones no utilizadas desinstaladas

« Dispositivos configurados segun preferencias personales
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Funcion 10: Aprendizaje Autonomo y Adaptabilidad Digital

Funcion 10: Aprendizaje Autonomo y Adaptabilidad Digital

Actividad 10.1 Aprender nuevas aplicaciones digitales de forma autonoma

« Identificar recursos de aprendizaje digital
m Buscar tutoriales en YouTube sobre la aplicacion
m Consultar documentacion oficial del desarrollador
m Acceder a cursos en linea (Udemy, Coursera, LinkedIn Learning)
m Unirse a comunidades de usuarios de la aplicacion
* Practicar de forma sistemética
m Establecer objetivos de aprendizaje claros
m Dedicar tiempo regular a practicar
m Realizar ejercicios practicos paso a paso
m Experimentar con diferentes funcionalidades
« Evaluar propio nivel de competencia
m Realizar autoevaluacion de habilidades adquiridas
m |dentificar &reas donde se necesita mas practica
m Buscar retroalimentacion de otros usuarios
m Documentar progreso realizado

m Medios y recursos

* Tutoriales en linea (YouTube, Vimeo)

« Documentacion oficial de aplicaciones

« Plataformas de e-learning (Udemy, Coursera, LinkedIn Learning)
» Comunidades de usuarios en linea

« Libros y guias de referencia

m Resultados esperados

« Recursos de aprendizaje identificados y utilizados
« Practica sistematica realizada regularmente

« Competencia en nuevas aplicaciones adquirida

« Autoevaluacion completada y documentada

Funcion 10: Aprendizaje Autonomo y Adaptabilidad Digital

Actividad 10.2 Adaptar habilidades digitales a nuevas plataformas

« Transferir conocimientos a nuevas plataformas
m |dentificar similitudes entre plataformas conocidas y nuevas
m Aplicar conceptos aprendidos en contexto nuevo
m Reconocer diferencias en interfaz y funcionalidad
m Adaptar flujos de trabajo a nueva plataforma
 Explorar funcionalidades de nuevas herramientas
m Experimentar con diferentes caracteristicas
m Probar funcionalidades avanzadas
m Descubrir atajos y trucos de productividad
m Documentar funcionalidades utiles
« Comparar caracteristicas de plataformas
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m Evaluar ventajas y desventajas de cada plataforma

m Comparar facilidad de uso

m Analizar costo y disponibilidad

m Seleccionar plataforma mas apropiada segun necesidades

m Medios y recursos

» Documentacién comparativa de plataformas

« Tutoriales de migracion entre plataformas

* Herramientas de prueba gratuita

» Comunidades de usuarios de diferentes plataformas

m Resultados esperados

« Conocimientos transferidos a nuevas plataformas

» Funcionalidades de nuevas herramientas exploradas
« Caracteristicas de plataformas comparadas

« Adaptacién a nuevas plataformas completada
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Funcion 11: Bienestar Digital y Seguridad en Linea

Funcion 11: Bienestar Digital y Seguridad en Linea

Actividad 11.1 Aplicar buenas précticas de bienestar digital

» Adoptar habitos saludables en uso de tecnologia

m Establecer pausas activas cada 30-60 minutos

m Mantener postura ergondémica mientras se usa dispositivo

m Ajustar brillo y contraste de pantalla

m Utilizar gafas de proteccion si es necesario
 Gestionar notificaciones y distracciones

m Desactivar notificaciones no esenciales

m Utilizar modo no molestar durante trabajo concentrado

m Establecer horarios sin tecnologia

m Reducir tiempo de pantalla gradualmente
« Reflexionar sobre impacto de la tecnologia

m Evaluar efectos en bienestar fisico y mental

m |dentificar patrones de uso problematicos

m Reconocer impacto en relaciones sociales

m Buscar equilibrio entre uso digital y actividades offline
« Establecer limites personales

m Definir horarios de desconexién

m Crear espacios libres de tecnologia

m Establecer limites de tiempo de pantalla

m Comunicar limites a otros

m Medios y recursos

» Herramientas de control de tiempo de pantalla
* Aplicaciones de bienestar digital

* Guias de ergonomia digital

* Recursos sobre salud mental y tecnologia

m Resultados esperados

 Habitos saludables adoptados en uso de tecnologia
« Notificaciones gestionadas efectivamente
 Reflexién sobre impacto de tecnologia realizada

« Limites personales establecidos y respetados

Funcién 11: Bienestar Digital y Seguridad en Linea

Actividad 11.2 Detectar riesgos digitales y proteger a menores

« Identificar riesgos digitales para menores
m Reconocer ciberacoso y sus efectos
m |dentificar grooming y depredadores en linea
m Detectar contenidos inapropiados (violencia, sexual)
m Reconocer signos de adiccion digital en menores
« Aplicar herramientas de control parental
m Instalar software de control parental

46




m Configurar restricciones de contenido por edad

m Establecer limites de tiempo de pantalla

m Monitorizar actividad en linea de menores
» Educar a menores sobre seguridad digital

m Ensefar sobre privacidad y datos personales

m Explicar riesgos de compartir informacion en linea

m Instruir sobre cémo reportar contenido inapropiado

m Fomentar comunicacion abierta sobre experiencias en linea
< Acompafiar a menores en su uso digital

m Revisar regularmente actividad en linea

m Participar en actividades digitales con menores

m Establecer reglas claras sobre uso de tecnologia

m Buscar ayuda profesional si se detectan problemas

m Medios y recursos

« Software de control parental (Parental Controls, Google Family Link, Apple Screen Time)
» Recursos educativos sobre seguridad digital para menores

« Plataformas de reporte de contenido inapropiado

* Servicios de asesoramiento sobre ciberacoso

m Resultados esperados

« Riesgos digitales identificados y comprendidos
« Control parental configurado en dispositivos

* Menores educados sobre seguridad digital

« Acompafiamiento regular realizado
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Funcidon 12: Herramientas Avanzadas y Accesibilidad Digital

Funcién 12: Herramientas Avanzadas y Accesibilidad Digital

Actividad 12.1 Utilizar herramientas de inteligencia artificial generativa

« Explorar herramientas de IA generativa
m Acceder a plataformas de IA (ChatGPT, Copilot, Gemini)
m Crear cuenta y familiarizarse con interfaz
m Explorar capacidades y limitaciones
m Entender modelos de precios y limites de uso
« Formular instrucciones claras (prompts)
m Escribir prompts especificos y detallados
m Proporcionar contexto suficiente para mejores resultados
m Utilizar ejemplos para guiar la 1A
m lterar y refinar prompts segun resultados
« Utilizar IA para tareas cotidianas
m Utilizar para redaccion y generacion de contenido
m Utilizar para busqueda de informacién
m Utilizar para generacion de ideas
m Utilizar para andlisis y resumen de textos
« Evaluar criticamente resultados de 1A
m Verificar precision de informacion generada
m |dentificar sesgos en respuestas
m Reconocer limitaciones de la 1A
m Complementar con investigacion humana cuando sea necesario

m Medios y recursos

« Plataformas de IA generativa (ChatGPT, Microsoft Copilot, Google Gemini, Claude)
* Guias de formulacién de prompts

« Recursos sobre ética de IA

» Herramientas de verificacion de informacion

m Resultados esperados

* Herramientas de IA generativa exploradas y utilizadas
» Prompts formulados de forma clara y efectiva

« Tareas cotidianas apoyadas con IA

« Resultados de IA evaluados criticamente

Funcién 12: Herramientas Avanzadas y Accesibilidad Digital

Actividad 12.2 Acceder a plataformas de formacion en linea

 Acceder a plataformas de e-learning
m Crear cuenta en plataforma de formacion (Moodle, Coursera, Khan Academy)
m Navegar por catalogo de cursos disponibles
m Seleccionar cursos segun intereses y necesidades
m Acceder a contenido del curso
 Gestionar itinerario de aprendizaje
m Establecer objetivos de aprendizaje claros
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m Crear plan de estudio con plazos
m Seguir ritmo de estudio recomendado
m Revisar progreso regularmente
« Participar en actividades de aprendizaje
m Ver videos y leer materiales de curso
m Completar ejercicios y cuestionarios
m Participar en foros de discusion
m Colaborar con otros estudiantes
« Obtener y gestionar certificados
m Completar requisitos del curso
m Obtener certificado de finalizacion
m Descargar y guardar certificado
m Compartir credenciales en perfil profesional

m Medios y recursos

« Plataformas de e-learning (Moodle, Coursera, edX, Khan Academy, Udemy)
» Recursos de aprendizaje (videos, textos, ejercicios)

* Herramientas de seguimiento de progreso

« Sistemas de certificacion digital

m Resultados esperados

« Acceso a plataformas de formacion en linea
« ltinerario de aprendizaje establecido

« Actividades de aprendizaje completadas

« Certificados obtenidos y gestionados

Funcién 12: Herramientas Avanzadas y Accesibilidad Digital

Actividad 12.3 Utilizar herramientas de traduccién, accesibilidad y derechos de autor

« Utilizar traductores automaticos
m Acceder a traductores en linea (Google Translate, DeepL)
m Traducir textos entre idiomas
m Verificar calidad de traduccion
m Utilizar para comprender contenido en otros idiomas
« Implementar medidas de accesibilidad
m Utilizar lectores de pantalla para usuarios con discapacidad visual
m Afiadir subtitulos automaticos a videos
m Ajustar tamafio de texto para legibilidad
m Utilizar contraste de colores apropiado
 Escanear y utilizar codigos QR
m Utilizar cAmara de dispositivo para escanear QR
m Verificar seguridad del enlace antes de acceder
m Generar codigos QR propios para compartir informacién
m Utilizar en contextos profesionales y educativos
* Respetar derechos de autor
m Identificar tipos de licencias (Creative Commons, copyright)
m Citar y atribuir fuentes correctamente
m Evitar reproduccion no autorizada de contenido
m Utilizar contenido con licencia apropiada
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m Medios y recursos

« Traductores automaticos (Google Translate, DeepL, Bing Translator)

» Herramientas de accesibilidad (lectores de pantalla, subtitulos automaticos)
« Generadores de cddigos QR

» Herramientas de verificacion de licencias

» Bases de datos de contenido con licencia libre

m Resultados esperados

« Contenido traducido entre idiomas

« Medidas de accesibilidad implementadas

» Cadigos QR escaneados y generados

« Derechos de autor respetados en contenido utilizado
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ANEXO Ill Marco de competencias

Bloque 1 - Comunicacion Digital Profesional

Objetivo pedagdgico

Capacitar al alumnado para redactar y enviar mensajes digitales profesionales a través de correo electrénico
y plataformas de mensajeria, comunicandose de forma clara y efectiva con colegas y clientes.

Actividades

Actividad 1.1 Publicar contenidos en redes sociales
Actividad 1.2 Gestionar correo electrénico profesional
Actividad 1.3 Redactar mensajes digitales profesionales
Actividad 1.4 Comunicarse con clientes por canales digitales

Actividad 1.5 Usar herramientas de mensajeria instantanea profesional

Competencias

Competencias Indicadores

C1 - Redactar y enviar mensajes Redacta mensajes con estructura clara, asunto descriptivo y contenido
digitales profesionales a través de profesional respetando normas de netiqueta

correo electronico y plataformas de Adjunta archivos correctamente y verifica que los destinatarios reciben la
mensajeria para comunicarse de comunicacion sin errores de formato

forma clara y efectiva con colegas y

clientes

C14 - Comunicarse con clientes y Responde consultas de clientes de forma clara, empatica y oportuna a
usuarios por canales digitales través de correo, chat o redes sociales

gestionando consultas y Registra interacciones con clientes, realiza seguimiento de problemas no
proporcionando atencion profesional resueltos y escala consultas complejas cuando es necesario

en linea

Saberes asociados

Netiqueta Digital y Normas de Comunicacion Profesional

Normas de comportamiento en comunicacion digital
» Respeto y cortesia en mensajes digitales
« Claridad y concisién en redaccion
« Tono profesional y empético
« Confidencialidad en comunicaciones sensibles
» Tiempos de respuesta esperados por canal
Protocolos de comunicacion por canal
» Formato de correo electrénico profesional
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« Estructura de mensajes en plataformas de mensajeria

 Convenciones de comunicacion sincrona vs asincrona

« Uso apropiado de mayusculas y puntuacién

« Adaptacion de estilo segiin contexto profesional
Gestion de contactos y relaciones profesionales

« Organizacioén de contactos por categoria

» Mantenimiento de informacion de contacto actualizada

« Proteccién de privacidad de contactos

« Comunicacion personalizada segun relacién profesional

« Seguimiento de interacciones con contactos

Redaccién Digital y Estructura de Mensajes

Estructura de mensajes profesionales
« Linea de asunto clara y descriptiva
* Saludo y cierre profesional
« Parrafos bien organizados y legibles
« Jerarquia visual de informacion
« Llamadas a la accion explicitas
Redaccion clara y efectiva
« Vocabulario profesional y preciso
« Oraciones concisas y directas
« Evitar ambigledad y malinterpretaciones
« Verificacion de ortografia y gramatica
* Revision antes de envio
Adaptacion de contenido a audiencia
« Identificacion de necesidades del destinatario
« Nivel de formalidad apropiado
« Informacién relevante y contextualizada
« Consideracion de conocimiento previo del destinatario
« Inclusidn de informacién de contacto y referencias

Atencidn al Cliente en Canales Digitales

Gestion de consultas de clientes
* Recepcibn y clasificacion de consultas
» Tiempo de respuesta apropiado
 Resolucion de problemas o escalado
« Seguimiento de consultas no resueltas
» Documentacién de interacciones
Comunicacién empatica y profesional
* Reconocimiento de preocupaciones del cliente
» Respuesta con empatia y comprension
« Mantenimiento de compostura ante situaciones dificiles
 Ofrecimiento de soluciones alternativas
« Cierre satisfactorio de interacciones
Gestion de multiples canales de comunicacion
« Correo electronico para consultas formales
* Mensajeria instantanea para comunicacion rapida
» Redes sociales para consultas publicas
« Plataformas de soporte técnico
« Coordinacién entre canales
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Herramientas y Plataformas de Comunicacién Digital

Correo electrénico profesional

« Configuracién de cuenta de correo

« Gestion de bandeja de entrada

» Uso de carpetas y etiquetas

« Basqueda y recuperacion de mensajes

« Seguridad en correo electrénico
Plataformas de mensajeria profesional

« Aplicaciones de mensajeria instantanea

« Canales de comunicacién de equipo

« Notificaciones y preferencias

« Historial de conversaciones

» Comparticién de archivos en mensajeria
Integracion de herramientas de comunicacion

« Sincronizacion entre dispositivos

* Notificaciones centralizadas

 Gestion de multiples cuentas

» Automatizacién de respuestas

« Integracion con otras aplicaciones

Verificacion de Informacién y Precision en Comunicaciones

Verificacién de datos antes de comunicacion

« Consulta de fuentes confiables

« Confirmacién de informacion con expertos

« Validacion de datos numéricos y fechas

« Verificacion de contactos correctos

* Revision de documentos adjuntos
Cumplimiento de compromisos comunicados

* Registro de compromisos establecidos

« Seguimiento de plazos acordados

« Notificaciéon de cambios o retrasos

e Cumplimiento puntual de promesas

« Documentacion de resultados
Responsabilidad en difusién de informacion

« Verificacion antes de compartir

« Atribucién correcta de fuentes

* Reconocimiento de incertidumbre

« Correccién de informacion incorrecta

« Evitar propagacion de desinformacion

Profesionalismo y Etica en Comunicacion Digital

Presencia profesional en canales digitales

« Identidad profesional consistente

* Lenguaje y tono apropiado

* Respeto de horarios de trabajo

« Disponibilidad y responsividad

» Mantenimiento de limites profesionales
Confidencialidad y seguridad en comunicaciones

« Proteccién de informacion sensible
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» No comparticiéon de datos sin autorizaciéon

* Uso de canales seguros para informacién confidencial

« Cumplimiento de politicas de privacidad

« Eliminacién segura de comunicaciones sensibles
Etica en relaciones profesionales digitales

* Honestidad en comunicaciones

* Respeto por tiempo y atencién de otros

« Evitar conflictos de interés

 Transparencia en limitaciones propias

* Apoyo a colegas y clientes

Habilidades actitudinales

» Demuestra empatia y profesionalismo en todas las comunicaciones digitales, reconociendo las
preocupaciones de colegas y clientes.

« Verifica la precisién de la informacién antes de comunicarla y cumple con los compromisos
establecidos en sus comunicaciones.

 Respeta los protocolos de comunicacién digital y adapta su estilo segun el canal y contexto profesional.

Justificacion

Este bloque agrupa las competencias de redaccion de mensajes digitales profesionales y atencion al cliente
en canales digitales, que comparten la finalidad comin de establecer comunicacion clara y profesional en
entornos digitales. La coherencia funcional radica en que ambas competencias requieren dominio de normas
de netiqueta, estructura de mensajes y gestion de contactos. Los productos profesionales compatibles
incluyen correos electrénicos bien estructurados, respuestas a consultas de clientes y documentacion de
interacciones. Las situaciones de evaluacion realistas incluyen redaccion de mensajes a colegas, respuesta
a consultas de clientes en plataformas digitales y seguimiento de problemas no resueltos.

Ubicacidn en la progresién

Este bloque constituye una base fundamental para cualquier profesional que trabaje en entornos digitales
modernos. Los participantes aprenden a comunicarse de forma clara, profesional y empética a través de
multiples canales digitales, habilidad esencial para colaboracion efectiva y satisfaccion del cliente. El bloque
se posiciona al inicio del programa porque la comunicacién digital es transversal a todas las demas
competencias y funciones. Los aprendices desarrollan primero conciencia de normas de netiqueta y
estructura de mensajes antes de avanzar hacia tareas mas complejas de creacion de contenidos o
colaboraciéon remota. La evaluacion se realiza mediante analisis de mensajes redactados, revision de
interacciones con clientes y observacién de cumplimiento de protocolos de comunicacién.
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Bloque 2 - Creacidon y Edicion de Contenidos Digitales

Objetivo pedagdgico

Capacitar al alumnado para crear y editar contenidos digitales profesionales en mdltiples formatos (texto,
presentaciones, imagenes, video) utilizando herramientas ofimaticas y de edicion multimedia.

Actividades

Actividad 2.1 Crear documentos de texto profesionales
Actividad 2.2 Elaborar presentaciones digitales visuales
Actividad 2.3 Editar imagenes basicas para contenido digital
Actividad 2.4 Generar hojas de célculo con andlisis de datos

Actividad 2.5 Producir contenido multimedia sencillo

Competencias

Competencias Indicadores

C2 - Crear y publicar contenidos Publica contenidos con formato adecuado, texto descriptivo y elementos
digitales en redes sociales y visuales coherentes con la estrategia de comunicacién

plataformas en linea para comunicar Programa publicaciones en fechas y horarios estratégicos utilizando
mensajes de marca y generar herramientas de gestion de redes sociales

engagement con la audiencia

C6 - Crear documentos de texto, Elabora documentos con formato consistente, estilos aplicados
presentaciones y hojas de célculo correctamente y contenido organizado en secciones ldgicas
utilizando herramientas ofimaticas Disefia presentaciones con diapositivas visualmente atractivas, graficos

para comunicar informacién de forma | de datos y transiciones coherentes con el mensaje
estructurada y visual

C7 - Editar imagenes y producir Realiza ediciones basicas de imagenes como recorte, ajuste de brillo y
contenido multimedia basico para contraste, y aplicacion de filtros manteniendo calidad visual

enriquecer comunicaciones digitales y | Produce videos cortos con edicién basica, transiciones y audio

crear materiales visuales sincronizado para publicar en redes sociales o plataformas internas

profesionales

Saberes asociados

Herramientas Ofiméticas y de Edicidn Digital

Procesamiento de Textos

« Creacioén y edicién de documentos de texto

« Aplicacién de estilos y formatos

« Estructura de documentos profesionales

» Exportacion en mdltiples formatos

* Gestion de plantillas de documentos
Creacion de Presentaciones

« Disefio de diapositivas
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« Insercién de contenido multimedia

« Aplicacion de temas y estilos coherentes

« Transiciones y animaciones

» Exportacion y presentacion de archivos
Hojas de Célculo

« Organizacion de datos en filas y columnas

« Creacion de férmulas y calculos basicos

« Generacion de graficos y visualizaciones

* Andlisis de datos numéricos

« Exportacion de datos en formatos compatibles
Edicion de Imagenes

* Recorte y redimensionamiento de imagenes

« Ajuste de brillo, contraste y saturacion

« Aplicacion de filtros y efectos basicos

« Compresion y optimizaciéon de imagenes

« Exportacién en formatos web y profesionales

Disefio Visual y Comunicaciéon Grafica Digital

Principios de Disefio Visual
« Composicién y equilibrio visual
« Uso coherente de color y tipografia
« Jerarquia visual de informacion
« Consistencia de marca en contenidos
* Accesibilidad visual en disefios
Comunicacion Visual
« Seleccidn de imagenes y gréaficos apropiados
« Creacion de infografias basicas
« Integracion de elementos visuales en documentos
« Uso de iconografia profesional
» Coherencia visual entre formatos
Produccion Multimedia Basica
« Edicién de video bésica
« Sincronizacion de audio y video
« Creacion de contenido audiovisual profesional
» Exportacion en formatos compatibles
 Optimizacion para diferentes plataformas

Creacién y Publicacion de Contenidos en Redes Sociales

Estrategia de Contenidos
« Planificacion de calendario editorial
« Definicion de tipos de contenido apropiados
« Alineacion con identidad de marca
 Adaptacidn de contenido a diferentes plataformas
« Andlisis de rendimiento de publicaciones
Redaccion para Redes Sociales
» Redaccién de textos breves y atractivos
« Uso de hashtags y menciones
« Tono y voz coherente de marca
« Llamadas a la accion efectivas
« Adaptacién de mensaje a audiencia objetivo
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Gestidn de Publicaciones
» Programacion de contenidos
« Interaccion con audiencia
* Respuesta a comentarios y mensajes
« Monitoreo de métricas de engagement
» Optimizacién basada en datos

Verificacion de Informacion y Derechos de Autor

Precision de Contenidos
« Verificacion de hechos antes de publicacion
 Consulta de fuentes confiables
« Identificacién de informacion desactualizada
« Correccién de errores identificados
« Documentacion de fuentes utilizadas
Derechos de Autor e Imagen
» Obtencién de permisos para uso de contenido
» Atribucién correcta de contenido de terceros
« Uso de contenido con licencia libre
» Respeto a derechos de imagen de personas
» Cumplimiento de normativa de copyright
Coherencia de Marca
» Alineacion con directrices de comunicacién
« Consistencia de mensaje en formatos
« Verificacion de valores organizacionales
* Revision de contenido antes de publicar
« Mantenimiento de estdndares de calidad

Creatividad Responsable en Contenidos Digitales

Innovacién Visual Equilibrada
« Disefio visualmente atractivo
* Equilibrio entre innovacion y claridad
» Uso responsable de efectos visuales
» Mejora de calidad sin comprometer integridad
» Adaptacion de tendencias a contexto profesional
Responsabilidad en Comunicacioén
 Transparencia en mensajes comunicados
« Evitar manipulacion visual o textual
« Consideracion de impacto de contenidos
* Respeto a sensibilidades culturales
» Comunicacion ética en redes sociales

Herramientas de Colaboracién en Creaciéon de Contenidos

Edicion Colaborativa
« Uso de herramientas de edicién compartida
» Gestion de comentarios y sugerencias
« Control de versiones de documentos
« Resolucién de conflictos de edicién
« Comunicacién de cambios significativos
Gestidn de Proyectos de Contenido
 Coordinacion de miltiples contribuyentes
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» Seguimiento de plazos de entrega

« Asignacion de responsabilidades

« Documentacion de decisiones de disefio
« Archivo de versiones finales

Habilidades actitudinales

» Mantiene coherencia visual y de mensaje en todos los contenidos creados, asegurando alineacion con
identidad de marca y valores organizacionales.

« Verifica la precision de informacion y respeta derechos de autor e imagen en todos los contenidos
publicados.

» Demuestra creatividad responsable en la creacion de contenidos, equilibrando innovacion visual con
claridad de mensaje.

Justificacion

Este bloque integra competencias de creacion de contenidos en redes sociales, elaboracion de documentos
ofimaticos y edicién de imagenes y multimedia. La coherencia funcional se basa en que todas requieren
dominio de herramientas digitales de creacién, principios de disefio visual y estrategia de comunicacién. Los
productos profesionales compatibles incluyen publicaciones en redes sociales, documentos formales,
presentaciones ejecutivas, graficos de datos y videos cortos. Las situaciones de evaluacién realistas
abarcan creacién de campafia de redes sociales, elaboracion de informe con gréaficos, disefio de
presentacion para reunién y edicién de video promocional.

Ubicacidn en la progresion

Este bloque se construye sobre las bases de comunicacién digital establecidas en el bloque anterior,
permitiendo a los participantes pasar de comunicacion textual a creacion de contenidos visuales vy
multimedia. Los aprendices desarrollan competencias progresivas desde redaccién de textos descriptivos
hasta disefio de presentaciones complejas y edicién de video. El bloque se posiciona en la fase de practica
central del programa, donde los participantes aplican conocimientos de disefio visual y herramientas
ofiméticas en proyectos reales. La evaluacion incluye andlisis de contenidos creados, revisién de coherencia
visual, verificacién de precisién de informaciéon y demostracion de uso efectivo de herramientas de edicion.
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Bloque 3 - Busqueda, Evaluacién y Analisis de Informacion
Digital

Objetivo pedagdgico

Capacitar al alumnado para buscar, evaluar y seleccionar informaciéon de fuentes digitales confiables,
aplicando pensamiento critico para fundamentar decisiones profesionales.

Actividades

Actividad 4.1 Buscar informacion en linea de forma efectiva
Actividad 4.2 Evaluar la credibilidad de fuentes digitales

Actividad 4.3 Analizar datos basicos en entornos digitales

Competencias

Competencias Indicadores

C3 - Buscar, evaluar y seleccionar Identifica fuentes de informacion relevantes y verifica su credibilidad
informacion de fuentes digitales mediante andlisis de autoria, fecha de publicacién y referencias
confiables para fundamentar Distingue entre informacion verificada y desinformacion aplicando
decisiones y resolver problemas pensamiento critico ante contenidos digitales

profesionales

Saberes asociados

Técnicas de Busqueda de Informacion Digital

Uso de motores de busqueda
« Operadores de busqueda avanzada
« Filtrado de resultados por fecha y tipo
* BUsqueda en sitios especificos
« Interpretacion de resultados de busqueda
» Optimizacién de palabras clave
Busqueda en bases de datos especializadas
» Acceso a repositorios académicos
* BUsqueda en bases de datos profesionales
* Uso de bibliotecas digitales
» Blsqueda en archivos publicos
 Acceso a estadisticas y datos oficiales
Estrategias de busqueda eficiente
« Definicion de criterios de busqueda
* Basqueda iterativa y refinamiento
» Uso de sinénimos y términos relacionados
* Busqueda en miltiples fuentes
« Documentacion del proceso de busqueda
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Evaluacion de Fuentes Digitales

Criterios de credibilidad de fuentes
« Identificacion de autoria y expertos
* Verificacion de afiliacion institucional
« Andlisis de fecha de publicacién y actualizaciéon
« Evaluacion de referencias y bibliografia
« Reconocimiento de fuentes primarias vs secundarias
Deteccion de sesgos y desinformacion
« Identificacion de sesgos ideoldgicos
* Reconocimiento de fake news y bulos
« Deteccién de informacion manipulada
* Andlisis de fuentes de financiamiento
« Identificacion de conflictos de interés
Verificacién de informacién
« Fact-checking y verificacion de hechos
» Comparacion de informacién en multiples fuentes
« Busqueda de evidencia y pruebas
« Verificacion de citas y referencias
 Uso de herramientas de verificacion

Pensamiento Critico Digital

Andlisis critico de informacién

 Cuestionamiento de afirmaciones sin evidencia

« Identificacion de légica falaz

« Analisis de contexto y perspectiva

« Evaluacion de completitud de informacion

* Reconocimiento de limitaciones de conocimiento
Evaluacion de perspectivas multiples

» Busqueda de puntos de vista diversos

« Analisis de argumentos contrarios

* Reconocimiento de matices y complejidad

« Evitacién de pensamiento binario

« Sintesis de informacién de multiples perspectivas
Responsabilidad en comparticién de informacion

« Verificacion antes de compartir

« Atribucién correcta de fuentes

* Reconocimiento de incertidumbre

« Correccién de informacién compartida incorrectamente

« Consideracion de impacto de informacion compartida

Analisis de Informacion Digital

Sintesis de informacién

 Extraccion de puntos clave

« Organizacioén de informacion por temas

« Creacion de resimenes y esquemas

« Identificacion de patrones y tendencias

» Conexion de informacion relacionada
Evaluacion de relevancia

 Determinacion de pertinencia para contexto
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* Priorizacién de informacion importante

« Descarte de informacion irrelevante

« Evaluacion de profundidad vs amplitud

« Ajuste de busqueda segun relevancia
Documentacién de analisis

* Registro de fuentes consultadas

» Documentacion de criterios de evaluacion

« Creacion de bibliografia

« Anotacion de hallazgos clave

* Trazabilidad del proceso de analisis

Alfabetizacién Digital para Busqueda

Comprension de ecosistema digital
« Tipos de plataformas digitales
» Funcionamiento de motores de blsqueda
« Algoritmos de recomendacion
« Privacidad en busquedas
« Publicidad y contenido patrocinado
Navegacion segura en busquedas
« Identificacion de sitios seguros
« Evitacién de malware en descargas
« Proteccion de privacidad en busquedas
« Reconocimiento de phishing en resultados
 Gestion de cookies y rastreo

Aplicacién Profesional de Blisqueda y Andlisis

Busqueda para toma de decisiones
* Investigacion de mercado
« Analisis de competencia
» Busqueda de soluciones a problemas
« Investigacion de tendencias
« Evaluacion de opciones
Busqueda para creacion de contenidos
« Investigacion de temas
» Busqueda de datos y estadisticas
« Localizacién de ejemplos y casos de estudio
« Blusqueda de imagenes y recursos visuales
« Verificacion de informacion en contenidos

Habilidades actitudinales

» Demuestra rigor intelectual en evaluacion de informacion, dedicando tiempo suficiente a verificacion y
reconociendo limitaciones propias de conocimiento.

« Busca activamente perspectivas multiples y evita aceptacion acritica de informacion, incluso de fuentes
aparentemente confiables.

» Asume responsabilidad en comparticion de informacion, verificando precision antes de difundir y
corrigiendo informacién compartida incorrectamente.

Justificacion
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Este bloque agrupa competencias de busqueda de informacion digital, evaluacion de fuentes y pensamiento
critico digital. La coherencia funcional radica en que todas las competencias requieren aplicacion de criterios
de credibilidad, andlisis de informacion y deteccion de desinformacion. Los productos profesionales
compatibles incluyen informes fundamentados en fuentes verificadas, analisis de tendencias basados en
datos confiables y recomendaciones respaldadas por evidencia. Las situaciones de evaluacion realistas
incluyen investigacién para informe profesional, evaluacion de propuesta basada en informaciéon de mercado
y analisis de noticia para determinar veracidad.

Ubicacidn en la progresion

Este blogue se posiciona como competencia transversal fundamental que habilita todas las demas funciones
del programa. Los participantes aprenden a evaluar criticamente informacién digital antes de utilizarla en
cualquier contexto profesional, desde toma de decisiones hasta creacion de contenidos. El bloque se
ensefia temprano en el programa porque el pensamiento critico digital es prerequisito para todas las demas
competencias. Los aprendices desarrollan habilidades progresivas desde blusqueda basica hasta evaluacion
sofisticada de fuentes y deteccién de desinformacion. La evaluacion se realiza mediante analisis de
busquedas realizadas, revision de criterios aplicados para evaluar fuentes y verificacion de precisién de
informacion utilizada en proyectos.
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Bloque 4 - Organizacion y Gestion de Informacion Digital

Objetivo pedagdgico

Capacitar al alumnado para organizar y gestionar archivos y carpetas digitales mediante sistemas de
nomenclatura clara y permisos de acceso, facilitando recuperacién segura de informacion.

Actividades

Actividad 3.1 Organizar carpetas y archivos digitales
Actividad 3.2 Compartir archivos en la nube de forma segura
Actividad 3.3 Configurar permisos de acceso a archivos y carpetas

Actividad 3.4 Colaborar en documentos compartidos en tiempo real

Competencias

Competencias Indicadores

C4 - Organizar y gestionar archivos y | Crea estructuras de carpetas Idgicas con nombres descriptivos y
carpetas digitales mediante sistemas | establece permisos de acceso diferenciados segun roles de usuario
de nomenclatura clara y permisos de | Sincroniza archivos en la nube y verifica que los cambios se replican
acceso para facilitar la recuperacion 'y | correctamente en todos los dispositivos autorizados

seguridad de la informacién

Saberes asociados

Organizacion de Archivos Digitales

Estructura de Carpetas
« Creacion de jerarquia l6gica de carpetas
« Disefio de estructura escalable y mantenible
« Organizacioén por proyecto, departamento o cliente
« Gestion de subcarpetas anidadas
Nomenclatura de Documentos
« Sistemas de nombres descriptivos y consistentes
« Inclusion de fecha, version y autor en nombres
» Convenciones de nomenclatura organizacionales
« Evitar caracteres especiales problematicos
Gestidn de Versiones
« Control de versiones de documentos
« Identificacion de versiones mediante numeracion o fecha
« Eliminacién de versiones obsoletas
» Documentacién de cambios entre versiones

Almacenamiento en la Nube

Plataformas de Almacenamiento en la Nube
« Caracteristicas de servicios como Google Drive, OneDrive, Dropbox
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« Sincronizacion automatica entre dispositivos

* Acceso desde multiples dispositivos

« Integracion con aplicaciones ofimaticas
Sincronizacion de Dispositivos

« Configuracion de sincronizacion automatica

* Resolucion de conflictos de sincronizacion

« Gestion de espacio de almacenamiento

« Sincronizacién selectiva de carpetas
Copia de Seguridad en la Nube

« Configuracion de copias de seguridad automaticas

« Restauracién de archivos desde copias de seguridad

« Gestidn de versiones histéricas

« Verificacion de integridad de copias

Gestion de Permisos de Acceso

Niveles de Permisos
 Permisos de lectura, escritura y eliminacion
 Roles de usuario: propietario, editor, comentarista, lector
» Permisos diferenciados por usuario o grupo
« Permisos heredados en carpetas anidadas
Comparticion Segura de Archivos
» Comparticién con usuarios especificos
 Enlaces compartidos con contrasefia
« Expiracion de enlaces de acceso
« Auditoria de quién tiene acceso a archivos
Proteccién de Informacion Confidencial
« Restriccion de acceso a informacién sensible
« Encriptacién de archivos confidenciales
» Revocacién de acceso cuando es necesario
« Documentacién de cambios de permisos

Seguridad de la Informaci6n Digital

Principios de Seguridad de Datos

« Confidencialidad de informacion

* Integridad de datos

« Disponibilidad de informacion

* Principio de menor privilegio
Amenazas a la Informacion Digital

* Acceso no autorizado a archivos

« Pérdida accidental de datos

« Corrupcion de archivos

* Robo de informacién confidencial
Cumplimiento Normativo

» Regulaciones de proteccion de datos

« Politicas organizacionales de seguridad

* Auditoria de acceso a informacién

« Retencion y eliminacion de datos

Gestion de Informacidn Digital

Busqueda y Recuperacion de Informacion
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» Busqueda de archivos por nombre o contenido

* Uso de filtros y criterios de busqueda

« Recuperacion de archivos eliminados

« Indexacién de contenido para bisqueda rapida
Mantenimiento de Informacion

« Limpieza periédica de archivos obsoletos

« Actualizacién de metadatos de archivos

« Consolidacion de informacién duplicada

« Archivado de informacion histérica
Documentacion de Procesos

* Registro de cambios en estructura de carpetas

« Documentacién de decisiones de acceso

« Creacién de guias de organizacién

« Comunicacion de cambios a usuarios

Préacticas Profesionales de Organizacién

Disciplina en Mantenimiento

« Actualizacion regular de estructura de carpetas

« Revision periddica de permisos de acceso

« Limpieza sisteméatica de archivos obsoletos

» Documentacién consistente de cambios
Responsabilidad en Proteccion de Datos

« Respeto de permisos establecidos

* Proteccion de informacién confidencial

« Cumplimiento de politicas de seguridad

« Reporte de incidentes de seguridad
Comunicacién y Colaboracion

« Notificacion de cambios significativos

» Documentacién de decisiones de acceso

« Coordinacién con otros usuarios

< Apoyo a usuarios en navegacion de estructura

Habilidades actitudinales

« Demuestra disciplina en mantenimiento regular de estructura de carpetas y limpieza periddica de
archivos obsoletos.

» Respeta permisos de acceso establecidos y protege informacion confidencial mediante configuracion
apropiada de seguridad.

« Demuestra responsabilidad en gestién de informacién compartida, comunicando cambios significativos
y documentando decisiones de acceso.

Justificacion

Este bloque agrupa competencias de organizacion de archivos digitales, almacenamiento en la nube,
gestion de permisos de acceso y sincronizacion de dispositivos. La coherencia funcional se basa en que
todas requieren comprension de estructura légica de informacioén, seguridad de datos y sincronizacion entre
plataformas. Los productos profesionales compatibles incluyen estructuras de carpetas bien organizadas,
archivos con nomenclatura consistente, permisos de acceso configurados correctamente y sincronizacion
automatica entre dispositivos. Las situaciones de evaluacién realistas incluyen disefio de estructura de
carpetas para proyecto, configuracion de permisos para equipo remoto y resolucion de conflictos de
sincronizacion.
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Ubicacidn en la progresién

Este bloque se posiciona como competencia fundamental que habilita eficiencia en todas las demas
funciones digitales. Los participantes aprenden a organizar informacion de forma légica y segura,
prerequisito para colaboracion efectiva y proteccion de datos. El bloque se ensefia en fase temprana del
programa porque organizacion de informacion es transversal a todas las demas competencias. Los
aprendices desarrollan habilidades progresivas desde creacion de estructura basica de carpetas hasta
configuracién avanzada de permisos y sincronizacion en la nube. La evaluacion se realiza mediante revision
de estructura de carpetas creada, andlisis de nomenclatura de archivos, verificacion de configuracion de
permisos y prueba de sincronizacion entre dispositivos.
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Bloque 5 - Colaboracion y Trabajo en Equipo Remoto

Objetivo pedagdgico

Capacitar al alumnado para participar efectivamente en videoconferencias y colaborar en documentos
compartidos en tiempo real, demostrando presencia profesional en entornos remotos.

Actividades

Actividad 6.1 Participar en videoconferencias profesionales

Actividad 6.2 Colaborar en equipos de trabajo remotos

Actividad 6.3 Coordinar tareas en entornos virtuales de trabajo

Actividad 6.4 Participar en comunidades y foros digitales

Competencias

Competencias

Indicadores

C5 - Participar en videoconferencias y
reuniones digitales sincronas
demostrando presencia profesional y
comunicacion efectiva en entornos
remotos

Se conecta puntualmente, configura correctamente micré6fono y camara, y
participa activamente en discusiones manteniendo profesionalismo
Comparte pantalla cuando es necesario, toma notas de decisiones y
realiza seguimiento de tareas asignadas durante la reunion

C13 - Colaborar en documentos
compartidos en tiempo real y utilizar
herramientas de colaboracién digital
para trabajar de forma coordinada en
equipos remotos

Edita documentos compartidos simultdneamente con otros usuarios,
realiza comentarios constructivos y resuelve conflictos de versiones
Utiliza herramientas de colaboracion como tableros compartidos, listas de
tareas y canales de comunicacién para coordinar trabajo en equipo

Saberes asociados

Videoconferencias y Comunicacion Sincrona Digital

Plataformas de videoconferencias

« Acceso y configuracién de plataformas de videoconferencia
« Gestion de audio y video en reuniones
« Comparticién de pantalla y documentos
« Grabacidén y almacenamiento de reuniones
» Funciones de chat y reacciones en tiempo real
Presencia profesional en videoconferencias
 Vestimenta y apariencia profesional

* lluminacion y fondo apropiados

» Contacto visual con camara

« Gestion de distracciones y ruido de fondo

 Lenguaje corporal profesional

Comunicacion efectiva en reuniones remotas

* Respeto de turnos de palabra
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« Participacion activa y constructiva

« Claridad en expresién verbal

« Escucha activa de otros participantes

» Documentacién de decisiones y compromisos

Colaboracién en Documentos Compartidos en Tiempo Real

Herramientas de edicion colaborativa
« Plataformas de edicién colaborativa en tiempo real
» Acceso y permisos en documentos compartidos
« Sincronizacién automatica de cambios
« Historial de versiones y recuperacién de cambios
» Exportacion y descarga de documentos colaborativos
Edicion colaborativa de contenidos
« Edicién simultanea sin sobrescribir trabajo ajeno
« Comentarios y sugerencias constructivas
* Resolucién de conflictos de edicion
* Respeto de formato y estructura existente
* Notificacion de cambios significativos
Gestion de documentos en equipo
« Nomenclatura clara de documentos compartidos
« Organizacion de carpetas colaborativas
 Control de acceso diferenciado por rol
» Documentacién de decisiones y cambios
« Limpieza y archivo de documentos obsoletos

Comunicacion Asincrona en Equipos Remotos

Canales de comunicacion asincrona

« Correo electronico profesional en contexto remoto

* Mensajeria instantanea para equipos remotos

« Foros y espacios de discusion colaborativos

« Notificaciones y alertas de mensajes

 Gestion de mltiples canales de comunicacion
Redaccion de mensajes para trabajo remoto

« Claridad y concisién en mensajes asincrénos

« Contexto suficiente para comprension sin aclaraciones

« Estructura de mensajes para facil lectura

« Tono profesional y empatico

* Respuesta oportuna a mensajes de colegas
Coordinacion de tareas en equipos remotos

* Asignacion clara de responsabilidades

* Plazos y fechas de entrega explicitos

« Seguimiento de progreso de tareas

« Comunicacion de bloqueos y obstaculos

« Celebracion de logros del equipo

Profesionalismo y Etiqueta en Entornos Remotos

Comportamiento profesional en videoconferencias
* Puntualidad en reuniones remotas
* Preparacion previa a reuniones
» Respeto de agenda y duracion de reuniones
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« Evitar multitarea durante reuniones

« Cierre profesional de reuniones
Responsabilidad en colaboracién remota

« Cumplimiento de compromisos establecidos

« Comunicacién proactiva de cambios

* Respeto de trabajo y contribuciones ajenas

* Transparencia en dificultades y retrasos

< Apoyo a comparieros de equipo
Disponibilidad y compromiso con equipo

» Respuesta oportuna a comunicaciones

« Participacion activa en reuniones de equipo

« Contribucioén a objetivos colectivos

« Flexibilidad en horarios para coordinacion

» Mantenimiento de conexién con equipo

Herramientas y Plataformas de Colaboracion Digital

Plataformas de gestion de proyectos remotos

 Tableros de tareas y kanban digitales

« Asignacion de tareas y seguimiento de progreso

« Calendarios compartidos y planificacion

« Notificaciones de cambios en proyectos

* Reportes de avance de proyectos
Almacenamiento y sincronizacién en la nube

« Servicios de almacenamiento en la nube

« Sincronizacion automatica entre dispositivos

« Acceso a archivos desde multiples ubicaciones

« Gestion de versiones en la nube

* Recuperacion de archivos eliminados
Integracion de herramientas colaborativas

 Conexion entre plataformas de comunicacion

< Automatizacion de flujos de trabajo

« Notificaciones integradas de mdltiples herramientas

« Sincronizacion de calendarios y tareas

 Gestion centralizada de informacion de equipo

Gestion de Conflictos y Resoluciéon de Problemas en Equipos Remotos

Comunicacion efectiva en situaciones dificiles

 Expresién clara de preocupaciones sin confrontacién

« Escucha activa de perspectivas diferentes

» Busqueda de soluciones colaborativas

« Evitar malinterpretaciones en comunicacion escrita

 Escalada apropiada de conflictos cuando es necesario
Resolucion de problemas de coordinacion

« Identificacion de causas de desalineacion

« Clarificacion de expectativas y responsabilidades

« Ajuste de procesos de comunicacion

« Documentacion de acuerdos para evitar confusién

» Seguimiento de resoluciones implementadas
Mantenimiento de relaciones profesionales remotas

« Construccion de confianza en equipos virtuales
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* Reconocimiento de contribuciones de colegas

« Comunicacién empatica en contexto remoto

« Celebracion de hitos y logros de equipo

» Mantenimiento de conexién humana en entornos digitales

Habilidades actitudinales

» Demuestra profesionalismo en videoconferencias mediante vestimenta apropiada, minimizacion de
distracciones y atencion a otros participantes.

« Colabora efectivamente en documentos compartidos respetando trabajo ajeno y comunicando cambios
significativos.

» Demuestra disponibilidad y compromiso con objetivos de equipo, cumpliendo con compromisos
establecidos en reuniones remotas.

Justificacion

Este bloque integra competencias de participacion en videoconferencias, uso de herramientas de
colaboracion digital y edicién colaborativa de documentos. La coherencia funcional se basa en que todas
requieren comunicacién sincrona y asincrona efectiva, coordinacion de trabajo en equipo y uso de
plataformas colaborativas. Los productos profesionales compatibles incluyen reuniones productivas
documentadas, documentos colaborativos con control de versiones y proyectos completados por equipos
remotos. Las situaciones de evaluacién realistas incluyen participacion en videoconferencia con
presentacion de ideas, edicion colaborativa de informe con multiples contribuyentes y coordinacion de
proyecto remoto.

Ubicacidn en la progresién

Este blogue se construye sobre competencias de comunicacion digital y organizacion de informacion,
permitiendo a los participantes colaborar efectivamente en equipos remotos. Los aprendices desarrollan
habilidades de comunicacion sincrona en videoconferencias y asincrona en documentos compartidos. El
blogue se posiciona en fase de integracién del programa, donde los participantes aplican mudltiples
competencias en contextos colaborativos reales. La evaluacion incluye observacion de participacion en
videoconferencias, analisis de contribuciones en documentos compartidos, revision de comunicacién de
cambios y verificacién de cumplimiento de compromisos de equipo.
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Bloque 6 - Ciberseguridad y Proteccién de Datos

Objetivo pedagdgico

Capacitar al alumnado para proteger credenciales, contrasefias y datos personales mediante practicas de
ciberseguridad, previniendo acceso no autorizado y fraude digital.

Actividades

Actividad 5.1 Proteger contrasefias y credenciales digitales
Actividad 5.2 Activar autenticacion de dos factores

Actividad 5.3 Identificar y reportar intentos de phishing y fraude
Actividad 5.4 Aplicar medidas bésicas de ciberseguridad cotidiana

Actividad 5.5 Proteger datos personales en entornos digitales

Competencias

Competencias Indicadores
C8 - Proteger credenciales, Crea contrasefias complejas con combinacion de mayusculas,
contrasefias y datos personales mindsculas, nimeros y caracteres especiales, y las almacena en gestor

mediante précticas de ciberseguridad | seguro
para prevenir acceso no autorizado y | Identifica intentos de phishing, verifica autenticidad de enlaces y no
fraude digital comparte credenciales en comunicaciones no verificadas

C9 - Aplicar medidas basicas de Actualiza regularmente sistemas operativos, aplicaciones y software de
ciberseguridad en el uso cotidiano de | seguridad, y verifica que las actualizaciones se instalen correctamente
dispositivos digitales para mantener la | Realiza copias de seguridad periddicas de archivos criticos en
integridad del sistema y prevenir almacenamiento externo o en la nube como medida preventiva
vulnerabilidades

Saberes asociados

Ciberseguridad Basicay Proteccion de Sistemas

Amenazas digitales comunes
» Malware y virus informéaticos
* Phishing y suplantacién de identidad
« Fraude digital y estafas en linea
* Ataques de fuerza bruta
« Inyeccion de codigo y vulnerabilidades
Principios de seguridad de sistemas
« Confidencialidad, integridad y disponibilidad
« Defensa en profundidad
« Principio de menor privilegio
« Seguridad por disefio
Tecnologias de proteccion
* Firewalls y sistemas de deteccion de intrusiones
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* Antimalware y antivirus
* Encriptacion de datos
« Certificados digitales y autenticacion

Gestion Segura de Credenciales y Autenticacion

Creacion y gestién de contrasefas

« Criterios de contrasefia fuerte

» Gestores de contrasefias

« Rotacidn de contrasefias

 Recuperacion de contrasefias olvidadas
Autenticacién multifactor

« Autenticacion en dos pasos

« Cbdigos de verificacion temporal

« Aplicaciones de autenticacion

* Biometria y reconocimiento facial
Proteccién de datos de acceso

« Almacenamiento seguro de credenciales

« Evitar comparticién de accesos

« Cierre de sesion seguro

« Deteccién de acceso no autorizado

Deteccién y Prevenciéon de Fraude Digital

Identificacion de intentos de phishing

« Andlisis de correos sospechosos

« Verificacion de remitentes

* Deteccién de enlaces maliciosos

* Reconocimiento de solicitudes fraudulentas
Prevencion de fraude en transacciones

« Verificacion de sitios seguros

« Protocolos HTTPS y certificados

« Deteccibn de transacciones no autorizadas

* Reporte de actividad sospechosa
Proteccién contra ingenieria social

» Reconocimiento de técnicas de manipulacion

« Verificacion de identidad de contactos

* Cuidado con informacién sensible

« Educacion sobre tacticas de engafio

Mantenimiento y Actualizacion de Seguridad

Actualizacion de software y sistemas

« Parches de seguridad

« Actualizaciones del sistema operativo

« Actualizacién de aplicaciones

« Verificacion de instalacién correcta
Copias de seguridad y recuperacion

« Estrategia de copias de seguridad

* Almacenamiento seguro de backups

* Prueba de restauracion de datos

« Recuperacion ante desastres
Monitoreo de seguridad del dispositivo
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« Verificacion de integridad del sistema
» Monitoreo de procesos en ejecucion
 Gestion de aplicaciones instaladas

* Limpieza de archivos temporales

Proteccion de Datos Personales y Privacidad

Regulacion de proteccién de datos

* Normativa RGPD

» Derechos de privacidad digital

 Consentimiento informado

« Derechos de acceso y eliminacién
Clasificacion de datos sensibles

« Datos personales identificables

« Datos financieros y bancarios

« Datos de salud y biométricos

« Informacién confidencial empresarial
Practicas de privacidad

« Minimizacién de datos compartidos

« Control de acceso a informacién personal

« Eliminacién segura de datos

« Auditoria de privacidad

Respuesta a Incidentes de Seguridad

Identificacion de incidentes

« Sefiales de alerta de seguridad

 Sintomas de compromiso de sistema

« Deteccion de actividad anomala

» Documentacion de incidentes
Procedimientos de reporte

« Canales de reporte de seguridad

« Informacién a incluir en reporte

» Escalado de incidentes

« Comunicacion de brechas de datos
Recuperacién y mitigacion

« Aislamiento de sistemas comprometidos

» Cambio de credenciales

 Restauracién desde copias de seguridad

« Analisis post-incidente

Habilidades actitudinales

« Demuestra vigilancia constante de seguridad, cuestionando solicitudes inusuales y reportando
incidentes de seguridad.

« Asume responsabilidad personal en proteccién de datos propios y ajenos, cumpliendo politicas de
seguridad organizacionales.

« Demuestra método sistematico en mantenimiento de seguridad, realizando actualizaciones
regularmente y verificando integridad de sistemas.

Justificacion
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Este bloque agrupa competencias de proteccion de credenciales, deteccion de phishing y fraude, y
aplicacion de medidas béasicas de ciberseguridad. La coherencia funcional radica en que todas requieren
comprension de amenazas digitales, implementacion de controles de seguridad y mantenimiento proactivo
de sistemas. Los productos profesionales compatibles incluyen contrasefias fuertes almacenadas
seguramente, sistemas actualizados con parches de seguridad, copias de seguridad verificadas y ausencia
de incidentes de seguridad. Las situaciones de evaluacién realistas incluyen creacién de contrasefa fuerte,
identificacion de intento de phishing, instalacién de actualizacién de seguridad y realizacion de copia de
seguridad.

Ubicacidn en la progresién

Este bloque se posiciona como competencia critica transversal que protege todas las demas actividades
digitales. Los participantes aprenden a identificar amenazas comunes y aplicar medidas preventivas en su
uso cotidiano de tecnologia. El bloque se ensefia temprano en el programa porque ciberseguridad es
prerequisito para todas las demas funciones digitales. Los aprendices desarrollan habilidades progresivas
desde creacion de contrasefias fuertes hasta identificacion sofisticada de ataques de phishing y fraude
digital. La evaluacion se realiza mediante andlisis de contrasefias creadas, pruebas de identificacion de
intentos de phishing, verificacion de actualizaciones instaladas y revision de copias de seguridad realizadas.
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Bloque 7 - Gestion de Identidad Digital y Privacidad

Objetivo pedagdgico

Capacitar al alumnado para gestionar identidad digital personal y profesional configurando privacidad en
plataformas, controlando huella digital y protegiendo datos personales.

Actividades

Actividad 7.1 Gestionar identidad digital personal y profesional

Actividad 7.2 Configurar privacidad en plataformas y aplicaciones

Competencias

Competencias Indicadores

C10 - Gestionar la identidad digital Configura opciones de privacidad en redes sociales y aplicaciones
personal y profesional configurando limitando visibilidad de informacion personal segin contexto profesional
privacidad en plataformas para Revisa regularmente permisos de aplicaciones y desactiva acceso a
controlar la huella digital y proteger datos innecesarios como ubicacion, contactos o cAmara

datos personales

Saberes asociados

Gestion de Identidad Digital

Concepto de identidad digital
« Definicion de identidad digital personal y profesional
« Diferencia entre identidad real e identidad digital
* Componentes de la identidad digital
« Impacto de la identidad digital en la reputacion profesional
Perfiles digitales y presencia en linea
« Creacion y gestion de perfiles en plataformas
« Coherencia de informacién entre plataformas
« Informacién publica versus privada en perfiles
« Actualizacion y mantenimiento de perfiles
Huella digital
 Concepto de huella digital
« Tipos de huella digital (activa y pasiva)
» Busqueda de informacidn propia en linea
* Gestion de contenido histérico en linea

Configuracion de Privacidad en Plataformas Digitales

Configuracién de privacidad en redes sociales
« Niveles de privacidad de perfil (pablico, amigos, privado)
« Control de visibilidad de publicaciones
 Gestion de solicitudes de amistad y seguidores
« Blogueo de usuarios y restriccién de contacto
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Gestidn de permisos de aplicaciones

« Permisos de ubicacion, camara y micréfono

» Permisos de acceso a contactos y calendario

* Permisos de acceso a archivos y almacenamiento

« Revision y revocaciéon de permisos otorgados
Control de seguimiento y recopilaciéon de datos

* Desactivacion de cookies de seguimiento

« Control de publicidad personalizada

* Gestion de datos de ubicacion

« Opciones de no seguimiento en navegadores

Proteccion de Datos Personales

Regulacion de proteccion de datos
* Principios fundamentales de proteccion de datos
* Derechos del titular de datos
« Obligaciones de responsables de datos
» Sanciones por incumplimiento de normativa
Tipos de datos personales
« Datos de identificacion personal
« Datos de contacto
« Datos financieros y bancarios
« Datos de salud y biométricos
Riesgos de exposicién de datos personales
* Robo de identidad
* Fraude financiero
« Suplantacioén de identidad
* Acoso y ciberacoso

Précticas de Privacidad Digital

Comparticion segura de informacion

« Evaluacion de contexto antes de compartir

* Limitacion de informacion compartida

* Verificacion de destinatarios

 Consideracion de permanencia de informacion en linea
Monitoreo de presencia digital

» Blsqueda periédica de informacion propia

« Identificacion de contenido problematico

* Solicitud de eliminacion de informacion

« Gestion de etiquetado en fotos y publicaciones
Mantenimiento de coherencia profesional

« Alineacion de presencia digital con valores profesionales

* Separacion de contextos personal y profesional

* Gestion de conexiones profesionales

« Comunicacioén profesional en linea

Concienciay Responsabilidad Digital

Conciencia de riesgos digitales
« Identificacion de amenazas a la privacidad
« Comprensién de consecuencias de comparticién de datos
» Reconocimiento de manipulacion digital
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« Evaluacion de credibilidad de solicitudes de informacion
Responsabilidad en el uso de plataformas

« Cumplimiento de términos de servicio

» Respeto de privacidad de otros usuarios

« Consideracion de impacto de publicaciones

» Transparencia en uso de datos personales
Etica digital y privacidad

* Principios éticos de privacidad

* Respeto de derechos digitales

« Responsabilidad social en linea

« Equilibrio entre transparencia y privacidad

Habilidades actitudinales

» Demuestra cuidado en comparticion de informacion personal, evaluando qué informacion es apropiada
compartir en cada contexto.

* Realiza vigilancia regular de privacidad personal, revisando configuracién de privacidad y
monitoreando actividad de cuenta.

» Demuestra conciencia de huella digital personal, buscando informacion propia en linea y gestionando
presencia profesional.

Justificacion

Este blogue agrupa competencias de gestion de identidad digital, configuracion de privacidad en plataformas
y gestion de huella digital. La coherencia funcional se basa en que todas requieren comprension de
privacidad digital, configuracion de controles de privacidad y monitoreo de presencia en linea. Los productos
profesionales compatibles incluyen perfiles con privacidad configurada apropiadamente, ausencia de
informacion sensible en linea y presencia profesional coherente. Las situaciones de evaluacion realistas
incluyen configuracién de privacidad en red social, bisqueda de informacién propia en linea y gestion de
permisos de aplicacion.

Ubicacidn en la progresion

Este blogue se posiciona como competencia fundamental que protege identidad personal y profesional en
entornos digitales. Los participantes aprenden a controlar informacion que comparten y a gestionar su
presencia en linea de forma estratégica. El bloque se ensefia en fase temprana del programa porque gestion
de identidad digital es transversal a todas las demas competencias. Los aprendices desarrollan habilidades
progresivas desde configuracion basica de privacidad hasta gestion sofisticada de huella digital y presencia
profesional. La evaluaciéon se realiza mediante revision de configuracion de privacidad, analisis de
informacion personal en linea, verificacion de coherencia de presencia profesional y prueba de gestion de
permisos de aplicacion.
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Bloque 8 - Conectividad, Mantenimiento y Resolucion de
Problemas Técnicos

Objetivo pedagdgico

Capacitar al alumnado para conectarse a redes Wi-Fi, resolver problemas basicos de conectividad y realizar
mantenimiento de dispositivos digitales.

Actividades

Actividad 9.1 Resolver problemas técnicos basicos en dispositivos
Actividad 9.2 Actualizar aplicaciones y sistemas operativos

Actividad 9.3 Instalar software autorizado y configurar dispositivos

Competencias

Competencias Indicadores

C11 - Conectarse a redes Wi-Fiy Se conecta a redes Wi-Fi disponibles, verifica seguridad de la red y
gestionar conexiones a internet configura contrasefia cuando es necesario

resolviendo problemas basicos de Diagnostica problemas de conexion basicos como reinicio de router,
conectividad para mantener acceso cambio de red o verificacion de credenciales de acceso

digital continuo

C12 - Resolver problemas técnicos Realiza diagnésticos basicos de problemas como reinicio de dispositivo,
basicos en dispositivos digitales y limpieza de caché y verificacion de espacio en disco

buscar soporte técnico especializado Identifica cuando es necesario solicitar soporte técnico especializado y
cuando sea necesario para minimizar | proporciona informacioén clara del problema al equipo de soporte
tiempos de inactividad

Saberes asociados

Conectividad y Redes de Datos

Tecnologias de Conectividad
» Redes Wi-Fi: estandares, frecuencias y seguridad
» Conexiones de datos moviles: 4G, 5G y tecnologias alternativas
« Ethernet y conexiones cableadas
« Bluetooth y conectividad de corto alcance
* VPN y conexiones seguras a redes remotas
Configuracion de Redes
« Parametros de conexion Wi-Fi: SSID, contrasefia, autenticacion
« Direcciones IP: estética y dindmica
 Configuracion de DNS y servidores de nombres
 Puertos y protocolos de red
* Firewall y configuracion de seguridad de red
Diagnostico de Conectividad
< Herramientas de diagnéstico: ping, traceroute, ipconfig
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« Analisis de velocidad de conexion

« Identificacion de interferencias en redes inalambricas
« Verificacion de disponibilidad de servicios

« Andlisis de latencia y pérdida de paquetes

Mantenimiento y Cuidado de Dispositivos Digitales

Mantenimiento Preventivo
« Limpieza fisica de dispositivos: polvo, ventilacion
« Gestion de almacenamiento: liberacion de espacio, eliminacién de archivos temporales
* Monitoreo de temperatura y rendimiento del sistema
« Actualizacion de controladores de dispositivos
» Mantenimiento de bateria en dispositivos méviles
Actualizaciones de Software
« Sistemas operativos: Windows, macOS, Linux, iOS, Android
« Parches de seguridad y actualizaciones criticas
« Actualizacion de aplicaciones y programas
« Gestion de versiones de software
» Compatibilidad entre versiones y dispositivos
Copias de Seguridad
« Estrategias de copia de seguridad: completa, incremental, diferencial
« Almacenamiento de copias: local, en la nube, externo
 Restauracién de datos desde copias de seguridad
« Verificacion de integridad de copias de seguridad
« Planificacion de copias de seguridad automaticas

Resoluciéon de Problemas Técnicos Basicos

Diagnéstico de Problemas
» Metodologia de diagnostico: reproduccién del problema, aislamiento de variables
« Identificacion de mensajes de error y codigos de error
« Andlisis de registros de sistema y eventos
« Pruebas de hardware: memoria, disco duro, procesador
« Verificacion de recursos del sistema
Soluciones Comunes
« Reinicio de dispositivos y aplicaciones
« Desinstalacion y reinstalacion de software
« Limpieza de caché y datos temporales
 Restablecimiento de configuraciéon por defecto
» Recuperacién de modo seguro
Busqueda de Soporte Técnico
« Identificacion de cuando solicitar ayuda especializada
« Documentacién de problemas para comunicar a soporte
« Canales de soporte técnico: teléfono, correo, chat, comunidades
« Comunicacion efectiva con técnicos de soporte
» Seguimiento de incidentes de soporte

Seguridad en Conectividad y Redes

Seguridad de Redes Wi-Fi
* Protocolos de seguridad: WEP, WPA, WPA2, WPA3
« Contrasefias seguras para redes inalambricas
« Identificacion de redes publicas y privadas
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* Riesgos de redes abiertas y publicas

« Verificacion de autenticidad de redes
Proteccion de Dispositivos Conectados

« Firewall personal y configuracion

« Antivirus y software de proteccion

« Deteccién de malware y spyware

« Aislamiento de dispositivos infectados

« Proteccién de puertos y servicios
Monitoreo de Seguridad

* Verificacion de conexiones activas

« Identificacion de acceso no autorizado

» Monitoreo de trafico de red

« Alertas de seguridad del sistema

« Auditoria de dispositivos conectados

Herramientas y Utilidades de Diagnéstico

Herramientas de Sistema Operativo

< Administrador de tareas y monitor de recursos

» Gestor de dispositivos y controladores

« Utilidades de disco: desfragmentacion, verificacion

« Herramientas de red integradas: ping, ipconfig, netstat

« Visor de eventos y registros del sistema
Herramientas de Terceros

* Analizadores de rendimiento del sistema

» Herramientas de diagndstico de red

« Escaneres de malware y antivirus

« Utilidades de recuperacién de datos

« Monitores de temperatura y hardware
Interpretacion de Resultados

* Lectura de métricas de rendimiento

« Analisis de reportes de diagndstico

« Identificacion de cuellos de botella

« Comparacion con valores normales

« Documentacion de hallazgos

Actitud y Enfoque en Resolucion de Problemas

Paciencia y Método

« Disposicién para seguir procesos sistematicos

« Tolerancia ante problemas complejos

« Evitar cambios aleatorios sin analisis

« Documentacién de pasos realizados

 Aprendizaje de errores cometidos
Responsabilidad en Mantenimiento

« Compromiso con mantenimiento preventivo regular

» Cumplimiento de politicas de seguridad

* Proteccién de datos propios y ajenos

» Reporte de problemas de seguridad

« Participacion en capacitacion de seguridad
Conocimiento de Limitaciones

» Reconocimiento de cuando solicitar ayuda especializada
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« Evitar reparaciones que requieren expertise

« Comunicacion clara de problemas a técnicos
« Seguimiento de recomendaciones de soporte
» Escalamiento apropiado de incidentes

Habilidades actitudinales

» Demuestra paciencia y método sistematico en diagndstico de problemas técnicos, documentando
intentos realizados.

< Asume responsabilidad en mantenimiento preventivo de dispositivos, realizando actualizaciones y
monitoreo regular.

» Demuestra conocimiento de cuando solicitar soporte técnico especializado, proporcionando
informacion clara del problema.

Justificacion

Este blogue integra competencias de conectividad a internet, resolucion de problemas de red y resolucion de
problemas técnicos basicos. La coherencia funcional se basa en que todas requieren comprension de
infraestructura de red, diagnéstico de problemas y aplicacion de soluciones basicas. Los productos
profesionales compatibles incluyen dispositivos conectados correctamente a redes, problemas de
conectividad resueltos sin intervencion especializada y sistemas mantenidos en buen estado. Las
situaciones de evaluacion realistas incluyen conexién a red Wi-Fi nueva, diagndstico de problema de
conectividad y realizacion de mantenimiento basico de dispositivo.

Ubicacidn en la progresion

Este bloque se posiciona como competencia fundamental que habilita acceso a todas las demas funciones
digitales. Los participantes aprenden a mantener conectividad y resolver problemas técnicos basicos que
podrian impedir acceso a servicios digitales. El bloque se ensefia en fase temprana del programa porque
conectividad es prerequisito para todas las demas competencias. Los aprendices desarrollan habilidades
progresivas desde conexion basica a redes hasta diagnostico sofisticado de problemas de conectividad. La
evaluacién se realiza mediante observacion de conexion a redes, andlisis de diagnéstico de problemas
realizados, verificacion de mantenimiento realizado y evaluacion de decisiébn de solicitar soporte
especializado.
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Blogque 9 - Transacciones y Servicios Digitales

Objetivo pedagdgico

Capacitar al alumnado para realizar tramites administrativos, cumplimentar formularios digitales y utilizar
servicios de banca digital de forma segura.

Actividades

Actividad 8.1 Comprar en linea de forma segura

Actividad 8.2 Gestionar pagos digitales y transacciones

Actividad 8.3 Realizar tramites administrativos en linea

Actividad 8.4 Cumplimentar formularios digitales y solicitar servicios

Competencias

Competencias

Indicadores

C15 - Descargar, adjuntar y gestionar
archivos en entornos digitales
verificando seguridad y compatibilidad
de formatos para intercambiar
informacion de forma segura

Descarga archivos desde fuentes verificadas, verifica que no contienen
malware y guarda en ubicacién apropiada del sistema

Adjunta archivos correctamente en correos y formularios, verifica tamafo
de archivo y compatibilidad de formato con destinatario

C16 - Realizar tramites administrativos
y cumplimentar formularios digitales
en linea para acceder a servicios
publicos y privados de forma
auténoma

Completa formularios en linea con datos precisos, valida campos
requeridos y adjunta documentacion solicitada en formatos aceptados
Realiza tramites administrativos digitales utilizando autenticacion segura
y realiza seguimiento del estado de expedientes en linea

C20 - Solicitar citas y servicios por
internet y utilizar banca digital basica
para realizar transacciones seguras
en entornos digitales

Reserva citas en linea a través de plataformas especializadas, verifica
confirmacioén y gestiona cambios o cancelaciones

Accede a servicios de banca digital, realiza consultas de saldo,
transferencias y pagos verificando seguridad de conexion y autenticacion

Saberes asociados

Transacciones y Servicios Digitales
Banca Digital y Servicios Financieros

» Acceso a plataformas de banca digital
« Realizacion de transferencias bancarias
 Consulta de saldos y movimientos

* Pagos en linea seguros

« Gestion de cuentas bancarias

« Verificacion de transacciones
Tramites Administrativos en Linea

« Acceso a portales de servicios publicos
» Cumplimentacion de formularios digitales
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« Autenticacion en plataformas administrativas

« Seguimiento de expedientes

« Solicitud de documentos digitales

* Presentacion de recursos en linea
Reserva de Servicios y Citas

» Busqueda de servicios disponibles

« Cumplimentacién de datos de reserva

* Confirmacién de citas

« Gestion de cambios y cancelaciones

» Recepcién de confirmaciones digitales

« Seguimiento de reservas

Seguridad en Transacciones Digitales
Proteccidn de Informacion Financiera

« Verificacion de conexiones seguras (HTTPS)

« Identificacion de sitios fraudulentos

« Proteccién de datos bancarios

« Evitar comparticion de credenciales

« Monitoreo de cuentas para actividad sospechosa

* Reporte de transacciones no autorizadas
Validacion de Formularios y Datos

« Verificacion de campos obligatorios

« Validacion de formato de datos

« Confirmacién antes de envio

« Revision de informacion ingresada

« Identificacion de errores de validacion

« Correccién de datos antes de envio
Gestidn de Archivos en Transacciones

« Descarga segura de documentos

« Adjuncion de archivos verificados

« Validacion de formatos aceptados

« Verificacion de tamafio de archivo

» Escaneo de archivos descargados

« Almacenamiento seguro de documentos

Cumplimiento de Procedimientos en Servicios Digitales
Seguimiento de Instrucciones y Requisitos

* Lectura completa de instrucciones

« Identificacion de requisitos obligatorios

« Cumplimiento de pasos en orden correcto

* Respeto de plazos establecidos

» Documentacién de procedimientos realizados

« Verificacion de completitud de proceso
Comunicacién con Proveedores de Servicios

« Contacto con soporte técnico

* Reporte de problemas en transacciones

« Solicitud de confirmacion de servicios

« Seguimiento de consultas

» Documentacién de comunicaciones

 Escalado de problemas no resueltos
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Gestidn de Confirmaciones y Recibos
* Recepcién de confirmaciones digitales
» Almacenamiento de recibos
« Verificacion de detalles en confirmaciones
< Seguimiento de niumeros de referencia
« Archivado de documentacion de transacciones
» Recuperacioén de confirmaciones anteriores

Responsabilidad y Etica en Transacciones Digitales

Precision y Verificacion de Datos

* Revision cuidadosa de informacion ingresada

« Validacion de datos antes de envio

« Confirmacion de detalles de transaccién

« Identificacién de errores potenciales

« Correccién de informacion incorrecta

« Responsabilidad por datos proporcionados
Proteccién de Informacion Personal y Financiera

« Confidencialidad de credenciales

* No comparticion de datos sensibles

» Cumplimiento de politicas de privacidad

* Monitoreo de cuentas

» Reporte de acceso no autorizado

» Responsabilidad en proteccion de datos
Cumplimiento de Normas y Regulaciones

» Respeto de términos de servicio

e Cumplimiento de requisitos legales

» Adherencia a politicas de plataforma

» Documentacion de cumplimiento

« Conocimiento de derechos del consumidor

» Responsabilidad en transacciones legales

Herramientas y Plataformas para Transacciones Digitales

Plataformas de Servicios Financieros

« Aplicaciones de banca mavil

« Portales web de bancos

« Plataformas de pago en linea

« Billeteras digitales

« Sistemas de autenticacién bancaria

« Interfaces de transacciones financieras
Portales de Servicios Publicos

» Plataformas de administracion electronica

« Sistemas de autenticacion digital

» Formularios digitales administrativos

« Sistemas de seguimiento de expedientes

« Portales de solicitud de servicios

« Interfaces de servicios publicos
Plataformas de Reserva de Servicios

« Sistemas de reserva de citas

 Plataformas de reserva de servicios

« Calendarios de disponibilidad
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« Sistemas de confirmacién automatica
« Interfaces de gestion de reservas
« Aplicaciones de reserva movil

Habilidades actitudinales

« Demuestra precisién en cumplimentacion de formularios y tramites digitales, verificando informacién
antes de envio.

» Asume responsabilidad en proteccion de informacion financiera y personal en transacciones digitales.
» Demuestra cumplimiento de procedimientos establecidos en tramites administrativos y servicios
digitales.

Justificacion

Este bloque agrupa competencias de descarga y gestion de archivos, realizacion de tramites administrativos
digitales, cumplimentacién de formularios y uso de servicios digitales como banca y reserva de citas. La
coherencia funcional se basa en que todas requieren interaccion segura con plataformas digitales,
cumplimiento de procedimientos y proteccion de informacion personal. Los productos profesionales
compatibles incluyen tramites completados correctamente, formularios cumplimentados sin errores,
transacciones realizadas seguramente y servicios accedidos exitosamente. Las situaciones de evaluacion
realistas incluyen cumplimentacién de formulario administrativo, realizacion de transferencia bancaria y
reserva de cita en linea.

Ubicacion en la progresion

Este bloque se posiciona como competencia de integracion que aplica multiples habilidades digitales en
contextos de servicios reales. Los participantes aprenden a interactuar seguramente con plataformas de
servicios digitales, tanto publicas como privadas. El bloque se ensefia en fase de integracion del programa,
después de que los participantes han desarrollado competencias basicas de seguridad y navegacion digital.
Los aprendices aplican conocimientos de ciberseguridad, gestiéon de informacién y navegacion digital en
contextos de servicios reales. La evaluacion se realiza mediante observacion de realizacion de tramites,
andlisis de formularios cumplimentados, verificacion de seguridad en transacciones y revision de servicios
accedidos.
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Bloque 10 - Aprendizaje Autonomo y Adaptabilidad Digital

Objetivo pedagdgico

Capacitar al alumnado para acceder a plataformas de e-learning, gestionar aprendizaje digital autébnomo y
desarrollar nuevas competencias de forma continua.

Actividades

Actividad 10.1 Aprender nuevas aplicaciones digitales de forma autonoma

Actividad 10.2 Adaptar habilidades digitales a nuevas plataformas

Competencias

Competencias Indicadores

C18 - Acceder a plataformas de Se registra en plataformas de e-learning, accede a cursos, completa
e-learning y gestionar aprendizaje maédulos de aprendizaje y realiza evaluaciones de progreso

digital auténomo para desarrollar Gestiona credenciales digitales de acceso, organiza recursos de
nuevas competencias y adaptarse a aprendizaje y realiza autoevaluacion de competencias adquiridas
cambios tecnol6gicos

Saberes asociados

Plataformas de e-learning y gestion del aprendizaje digital

Tipos de plataformas de e-learning

« Plataformas de cursos masivos abiertos (MOOC)

« Sistemas de gestion del aprendizaje (LMS)

« Plataformas de formacion corporativa

« Repositorios de recursos educativos abiertos
Navegacion y acceso a plataformas

* Registro y creacion de cuenta en plataformas

« Gestion de credenciales de acceso

» Navegacion de interfaz de plataforma

» Acceso a mddulos y contenidos de aprendizaje
Gestion del aprendizaje autbnomo

« Planificacién de tiempo de estudio

« Seguimiento de progreso en cursos

« Realizacion de evaluaciones y autoevaluaciones

« Obtencién de certificados y reconocimiento de aprendizaje

Adaptabilidad y aprendizaje continuo en entornos digitales

Aprendizaje de nuevas herramientas digitales
 Exploracién de nuevas funcionalidades
» Busqueda de tutoriales y recursos de ayuda
* Practica con nuevas interfaces
 Resolucion de problemas en nuevas herramientas
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Adaptacion a cambios tecnolégicos

« Identificacion de cambios en plataformas

« Actualizacién de conocimientos ante nuevas versiones

« Adopcion de nuevas funcionalidades

* Transferencia de competencias entre herramientas similares
Busqueda de recursos de aprendizaje

« Identificacion de fuentes de aprendizaje confiables

« Evaluacion de calidad de recursos educativos

*» Uso de comunidades de aprendizaje en linea

» Acceso a documentacion técnica y tutoriales

Autoevaluacion y reflexion sobre competencias digitales

Evaluacion del propio progreso
« Identificacion de fortalezas y debilidades
« Andlisis de competencias adquiridas
« Comparacién de progreso con objetivos establecidos
» Reconocimiento de areas de mejora
Reflexién sobre aprendizaje
« Andlisis de estrategias de aprendizaje efectivas
« Identificacion de obstaculos en el aprendizaje
« Evaluacion de utilidad de recursos utilizados
« Planificacion de proximos pasos de aprendizaje
Compromiso con desarrollo continuo
« Disposicién para aprender nuevas competencias
« Participacion activa en actividades de aprendizaje
» Blsqueda proactiva de oportunidades de desarrollo
» Mantenimiento de motivacion en aprendizaje autnomo

Seguridad de credenciales y privacidad en plataformas de aprendizaje

Proteccién de acceso a plataformas
« Creacion de contrasefias seguras para plataformas
* Gestion de credenciales de multiples plataformas
« Autenticacion multifactor en plataformas de aprendizaje
* Proteccién contra acceso no autorizado
Privacidad en plataformas de e-learning
« Configuracion de privacidad en perfil de aprendizaje
« Control de visibilidad de progreso y calificaciones
« Gestion de datos personales en plataformas
« Cumplimiento de politicas de privacidad
Honestidad académica en aprendizaje digital
« Realizacion honesta de evaluaciones en linea
« Atribucién correcta de fuentes en trabajos
« Evitar plagio en contenidos digitales
» Cumplimiento de codigos de conducta de plataformas

Gestion del tiempo y organizacion del aprendizaje autbnomo

Planificacion de aprendizaje
« Establecimiento de objetivos de aprendizaje claros
* Creacion de calendario de estudio
« Asignacion de tiempo a diferentes médulos
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« Establecimiento de hitos de progreso
Organizacion de recursos de aprendizaje

» Descarga y organizacion de materiales educativos

« Creacion de notas y resimenes

« Organizacion de archivos de aprendizaje

« Acceso rapido a recursos frecuentemente utilizados
Seguimiento y ajuste de plan de aprendizaje

» Monitoreo de cumplimiento de calendario

« Identificacion de ritmo de aprendizaje personal

« Ajuste de plan segun progreso real

« Balanceo entre diferentes areas de aprendizaje

Resolucién de problemas técnicos en plataformas de e-learning

Problemas comunes de acceso

« Recuperacion de contrasefia olvidada

« Resolucion de problemas de conexion

« Acceso a contenidos bloqueados

« Sincronizacién de progreso entre dispositivos
Problemas técnicos en plataformas

« Carga lenta de contenidos

* Problemas con reproduccion de videos

« Errores en envio de evaluaciones

« Incompatibilidad de navegador o dispositivo
Busqueda de soporte técnico

« Identificacion de canales de soporte disponibles

« Descripcion clara de problemas técnicos

« Seguimiento de tickets de soporte

» Documentacién de soluciones encontradas

Habilidades actitudinales

« Demuestra compromiso con aprendizaje autbnomo, dedicando tiempo regular al desarrollo de nuevas
competencias digitales.

» Asume responsabilidad en proteccion de credenciales de acceso a plataformas de aprendizaje y
honestidad en evaluaciones.

« Demuestra capacidad de adaptacién a nuevas herramientas y plataformas de aprendizaje digital.

Justificacion

Este bloque agrupa competencias de acceso a plataformas de e-learning, gestion de aprendizaje digital
auténomo y autoevaluacion de competencias. La coherencia funcional se basa en que todas requieren
capacidad de navegaciéon en plataformas de aprendizaje, gestién de tiempo de estudio y evaluacién del
propio progreso. Los productos profesionales compatibles incluyen certificados de cursos completados,
competencias nuevas desarrolladas y capacidad de aprendizaje continuo. Las situaciones de evaluacion
realistas incluyen registro en plataforma de e-learning, completacion de curso en linea y realizacién de
autoevaluacion de competencias.

Ubicacién en la progresion
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Este bloque se posiciona como competencia transversal que habilita aprendizaje continuo a lo largo de la
carrera profesional. Los participantes aprenden a acceder a recursos de aprendizaje digital y gestionar su
propio desarrollo profesional de forma autonoma. El bloque se ensefia en fase de integracion del programa,
permitiendo a los participantes continuar aprendiendo después de completar formacién inicial. Los
aprendices desarrollan habilidades de navegacion en plataformas de e-learning, gestion de tiempo de
estudio y autoevaluacion de progreso. La evaluacion se realiza mediante observacion de acceso a
plataformas, andlisis de completacion de cursos, revision de certificados obtenidos y evaluacién de
capacidad de autoevaluacion.

89



Bloque 11 - Bienestar Digital y Seguridad en Linea

Objetivo pedagdgico

Capacitar al alumnado para identificar riesgos digitales, proteger a menores en linea y promover bienestar
digital en entornos personales y profesionales.

Actividades

Actividad 11.1 Aplicar buenas préacticas de bienestar digital

Actividad 11.2 Detectar riesgos digitales y proteger a menores

Competencias

Competencias Indicadores

Saberes asociados

Habilidades actitudinales

« Demuestra conciencia de riesgos digitales para menores y capacidad de proteccién en linea.
« Asume responsabilidad en promocion de bienestar digital, equilibrando uso de tecnologia con
actividades offline.

« Demuestra conocimiento de derechos digitales y capacidad de reportar abuso en linea.

Justificacion

Este bloque agrupa competencias de proteccion de menores en linea, deteccion de riesgos digitales y
educacion digital para menores. La coherencia funcional se basa en que todas requieren comprension de
riesgos digitales especificos, implementacién de medidas de proteccion y educacion de usuarios
vulnerables. Los productos profesionales compatibles incluyen menores protegidos en linea, ambientes
digitales seguros y usuarios educados en riesgos digitales. Las situaciones de evaluacion realistas incluyen
implementacion de control parental, educacion de menor sobre riesgos en linea y reporte de contenido
inapropiado.

Ubicacidn en la progresion

Este blogue se posiciona como competencia especializada que aborda aspectos especificos de seguridad
digital relacionados con proteccién de menores y bienestar digital. Los participantes aprenden a identificar
riesgos especificos para poblaciones vulnerables y a implementar medidas de proteccién. El bloque se
ensefia en fase de especializacién del programa, después de que los participantes han desarrollado
competencias basicas de ciberseguridad. Los aprendices aplican conocimientos de seguridad digital en
contexto especifico de proteccion de menores. La evaluacion se realiza mediante analisis de medidas de
proteccién implementadas, revision de educacion digital proporcionada y verificacion de capacidad de
identificar y reportar riesgos.
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Bloque 12 - Herramientas Avanzadas y Accesibilidad Digital

Objetivo pedagdgico

Capacitar al alumnado para utilizar herramientas avanzadas como inteligencia artificial generativa y codigos

QR de forma critica y segura.

Actividades

Actividad 12.1 Utilizar herramientas de inteligencia artificial generativa

Actividad 12.2 Acceder a plataformas de formacion en linea

Actividad 12.3 Utilizar herramientas de traduccion, accesibilidad y derechos de autor

Competencias

Competencias

Indicadores

C17 - Utilizar herramientas de
inteligencia artificial generativa de
forma critica para optimizar tareas
profesionales evaluando calidad y
veracidad de resultados

Formula prompts claros y especificos en herramientas de IA generativa
para obtener resultados relevantes y de calidad

EvaluUa criticamente los resultados generados por IA, verifica informacion,
detecta sesgos Yy realiza ajustes o correcciones cuando es necesario

C19 - Escanear codigos QR y utilizar
esta tecnologia para acceder a
informacion, verificar autenticidad y
generar codigos para compartir
recursos digitales

Escanea codigos QR utilizando aplicacién de camara o lector
especializado, verifica que el destino es seguro antes de acceder
Genera cédigos QR para compartir enlaces, contactos o informacién de
forma rapida y verifica que funcionan correctamente

Saberes asociados

Inteligencia Artificial Generativa y Herramientas Avanzadas

Uso de herramientas de IA generativa

* Plataformas de IA generativa disponibles

« Formulacién de prompts efectivos

» Optimizacién de consultas a sistemas de IA

« Interpretacion de resultados generados por 1A

« Limitaciones y capacidades de herramientas de IA

Evaluacion critica de resultados de 1A

* Verificacion de precision de informacion generada

« Identificacion de sesgos en resultados de IA

« Deteccién de alucinaciones y errores de 1A

« Validacion de informacion mediante fuentes externas
« Ajuste y refinamiento de resultados

Aplicaciones profesionales de 1A

» Optimizacién de tareas mediante IA
* Mejora de productividad con herramientas avanzadas
< Automatizacion de procesos repetitivos
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« Andlisis de datos asistido por IA
» Generacion de contenidos mejorados

Cdédigos QR y Tecnhologias de Acceso Rapido

Escaneo de cédigos QR

» Uso de aplicaciones de escaneo de QR

* Lectura mediante camara de dispositivo

* Acceso a informacion mediante QR

» Navegacion a enlaces desde cédigos QR

« Compatibilidad de dispositivos con QR
Seguridad en cédigos QR

« Verificacion de autenticidad de cédigos QR

« Identificacion de codigos QR maliciosos

* Riesgos de phishing mediante QR

« Validacion de destino antes de acceder

* Proteccién contra fraude mediante QR
Generacion y uso de cddigos QR

« Creacion de cédigos QR propios

« Codificacion de informacion en QR

« Comparticién de recursos mediante QR

« Aplicaciones profesionales de codigos QR

« Integracion de QR en materiales digitales

Pensamiento Critico en Uso de Herramientas Avanzadas

Evaluacion critica de tecnologias emergentes

« Cuestionamiento de resultados de herramientas avanzadas

« Identificacion de limitaciones tecnoldgicas

« Reconocimiento de sesgos en sistemas de 1A

« Blsqueda de perspectivas humanas complementarias

« Validacion mediante miltiples fuentes
Responsabilidad ética en uso de IA

 Transparencia en uso de herramientas de IA

« Declaracion de contenidos generados por 1A

* Respeto a derechos de autor y propiedad intelectual

« Consideracion de impacto ético de herramientas

« Cumplimiento de politicas organizacionales sobre 1A
Cautela en tecnologias de acceso rapido

« Verificacion de seguridad antes de acceder

« Evaluacion de fuente de cédigos QR

« Revision de destino de enlaces

* Reporte de contenido sospechoso

« Evitacién de cddigos de fuentes no confiables

Accesibilidad Digital y Disefio Inclusivo

Principios de accesibilidad digital
« Estandares de accesibilidad web (WCAG)
« Disefio inclusivo para usuarios con discapacidades
» Compatibilidad con lectores de pantalla
» Navegacion mediante teclado
« Contraste y legibilidad de contenidos
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Herramientas de accesibilidad

« Lectores de pantalla y ampliadores

» Herramientas de conversion de texto a voz

* Subtitulos y transcripciones

* Navegacion asistida

» Adaptacién de interfaz para usuarios con discapacidades
Creacion de contenidos accesibles

« Descripcion de imagenes para usuarios ciegos

« Estructura I6gica de documentos

* Uso de colores accesibles

» Tamafio de fuente legible

« Evitacion de contenido que causa convulsiones

Seguridad en Herramientas Avanzadas y Tecnologias Emergentes

Riesgos de seguridad en IA generativa
« Privacidad de datos en plataformas de IA
* Riesgos de inyeccion de prompts
« Proteccién de informacion sensible
« Cumplimiento de regulaciones de privacidad
« Gestion de datos en herramientas en la nube
Riesgos de cddigos QR
* Phishing mediante cédigos QR
« Redireccién a sitios maliciosos
» Descarga de malware mediante QR
« Suplantacién de identidad
« Robo de credenciales mediante QR
Buenas practicas de seguridad
« Verificacion de fuentes de herramientas
» Uso de plataformas certificadas
* Proteccioén de datos personales
« Actualizaciéon de aplicaciones de escaneo
* Reporte de vulnerabilidades

Etica en IA y Responsabilidad Digital

Uso responsable de IA generativa

* Transparencia en declaracion de uso de IA

« Atribucién correcta de contenidos

« Evitacion de plagio mediante 1A

« Consideracion de impacto social de 1A

« Cumplimiento de normas éticas profesionales
Derechos de autor y propiedad intelectual

» Respeto a derechos de creadores

« Licencias de contenido generado por IA

* Atribucién de fuentes utilizadas por 1A

« Evitacién de reproduccién no autorizada

» Cumplimiento de regulaciones de copyright
Responsabilidad en comparticién de informacion

« Verificacion de precision antes de compartir

* Declaracion de limitaciones de informacion

» Reconocimiento de incertidumbre
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« Correccion de informacién incorrecta
« Consideracion de impacto de informacion compartida

Habilidades actitudinales

« Demuestra pensamiento critico en uso de herramientas avanzadas como inteligencia artificial
generativa, no aceptando resultados acriticos.

» Asume responsabilidad en uso ético de herramientas avanzadas, siendo transparente sobre uso de IA
y respetando derechos de autor.

» Demuestra cautela en uso de codigos QR y otras tecnologias de acceso rapido, verificando seguridad
antes de acceder.

Justificacion

Este bloque agrupa competencias de uso de inteligencia artificial generativa y escaneo de codigos QR. La
coherencia funcional se basa en que ambas requieren pensamiento critico, verificacion de seguridad y
evaluacion de resultados. Los productos profesionales compatibles incluyen contenidos mejorados mediante
IA con verificacion de precision, acceso seguro a recursos mediante codigos QR y uso responsable de
herramientas avanzadas. Las situaciones de evaluacion realistas incluyen uso de herramienta de |IA para
optimizar tarea profesional, escaneo de codigo QR con verificacion de seguridad y evaluacion critica de
resultado generado por IA.

Ubicacidn en la progresién

Este bloque se posiciona como competencia de especializacién que aborda herramientas emergentes y
avanzadas en ecosistema digital. Los participantes aprenden a utilizar herramientas innovadoras de forma
critica y responsable. El blogue se ensefia en fase de especializacion del programa, permitiendo a
participantes avanzados explorar herramientas emergentes. Los aprendices desarrollan habilidades de
evaluacion critica de resultados de IA y verificacion de seguridad en acceso a recursos mediante codigos
QR. La evaluacién se realiza mediante analisis de uso de herramientas de IA, revision de pensamiento
critico aplicado a resultados generados y verificacion de seguridad en escaneo de cédigos QR.
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ANEXO IV Marco de evaluacion

ANEXO IV a. Exenciones de unidades

Posesion de certificacion de competencias digitales equivalente reconocida por autoridad competente,
exentos de realizar la unidad U1.

Experiencia profesional minima de 2 afios en creacion de contenidos digitales documentada, exentos de
realizar la unidad U2.

Posesion de certificacion en investigacion y analisis de informacion digital, exentos de realizar la unidad U3.

Experiencia profesional minima de 1 afio en gestidn de informacion digital documentada, exentos de realizar
la unidad U4.

Experiencia profesional minima de 2 afios en trabajo remoto y colaboracion digital documentada, exentos de
realizar la unidad U5.

Posesion de certificacion en ciberseguridad basica reconocida, exentos de realizar la unidad U6.

Experiencia profesional minima de 1 afio en gestion de privacidad digital documentada, exentos de realizar
la unidad U7.

Experiencia profesional minima de 2 afios en soporte técnico o mantenimiento de sistemas documentada,
exentos de realizar la unidad U8.

Experiencia profesional minima de 1 afio en transacciones digitales y servicios en linea documentada,
exentos de realizar la unidad U9.
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ANEXO IV b. Reglamento de examen

Pruebas Unidad Coef. |Forma Duracion

E1l Redaccion y Envio de Mensajes Ul 2 Prueba escrita Unica 1h30
Digitales Profesionales

E2 Creacion y Edicion de Contenidos u2 2 Prueba practica Unica 2h
Digitales Multimedia

E3 Busqueda, Evaluacion y Anélisis u3 2 Prueba escrita Unica 1h30
Critico de Informacidn Digital

E4 Organizacion y Gestion de U4 2 Prueba practica Unica 1h30
Informacién Digital

E5 Colaboraciéon y Trabajo en Equipo us 2 Evaluacion continua 2

Remoto situacion(es)

E6 Ciberseguridad y Proteccién de Datos U6 2 Prueba escrita Gnica 1h
E7 Gestion de Identidad Digital y u7 1 Prueba practica Unica 1h
Privacidad

E8 Conectividad, Mantenimiento y us 2 Prueba practica Unica 1h30
Resolucion de Problemas Técnicos

E9 Transacciones y Servicios Digitales U9 2 Prueba préctica Unica 1h30
E10 Aprendizaje Autbnomo y u10 1 Evaluacion continua 2

Adaptabilidad Digital situacion(es)

E11 Bienestar Digital y Seguridad en U1l 1 Prueba escrita Gnica 1h
Linea

E12 Herramientas Avanzadas y ui12 1 Prueba practica Unica 1h30

Accesibilidad Digital

*Pruebas optativas: solo se tienen en cuenta los puntos por encima de la media.
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ANEXO IV c. Definicion de las pruebas

El: Redaccion y Envio de Mensajes Digitales Profesionales

Finalidades de la prueba

Evaluar la capacidad de redactar y enviar mensajes digitales profesionales a través de correo electrénico y
plataformas de mensajeria, demostrando claridad, profesionalismo y cumplimiento de normas de netiqueta.

Contenido de la prueba

Redaccion de correos electrénicos formales e informales, uso de plataformas de mensajeria instantanea,
estructura de mensajes, normas de netiqueta digital, gestion de contactos, respuesta a consultas de clientes,
seguimiento de comunicaciones.

Competencias evaluadas

C1 - Redactar y enviar mensajes digitales profesionales a través de correo electrénico y plataformas de
mensajeria para comunicarse de forma clara y efectiva con colegas y clientes

C14 - Comunicarse con clientes y usuarios por canales digitales gestionando consultas y proporcionando
atencion profesional en linea

Criterios de evaluacién

» Redacta mensajes claros, estructurados y profesionales adaptados al canal de comunicacion
« Aplica normas de netiqueta digital en todas las comunicaciones

* Responde consultas de clientes con empatia y profesionalismo

« Verifica precision de informacion antes de comunicarla

» Mantiene confidencialidad en comunicaciones sensibles

 Realiza seguimiento de compromisos establecidos en plazos acordados

Forma de evaluacion

Via escolar publica o privada concertada : Prueba escrita Gnica — Redaccién de correos electrénicos y
mensajes en respuesta a casos practicos

Formacion continua : Evaluacién continua — Evaluacion en contexto real de redaccién de mensajes
profesionales

Validacion de la experiencia profesional (VAE) : Prueba oral Unica — Presentacion y justificacion de
ejemplos de comunicacion digital profesional

Reglas especificas

« Se valorara especialmente la claridad y estructura de los mensajes
« Se evaluard el cumplimiento de normas de netiqueta en todas las comunicaciones
* Se considerara la capacidad de adaptacion del tono seguln el contexto y destinatario

E2 : Creacién y Edicion de Contenidos Digitales Multimedia

Finalidades de la prueba
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Evaluar la capacidad de crear y editar contenidos digitales profesionales en mdltiples formatos (texto,
presentaciones, imagenes) utilizando herramientas ofimaticas y de edicién multimedia.

Contenido de la prueba

Creacion de documentos de texto con formato, elaboracion de presentaciones digitales, edicion basica de
imagenes, publicacion de contenidos en redes sociales, disefio visual digital, coherencia de marca,
verificacion de informacion.

Competencias evaluadas

C2 - Crear y publicar contenidos digitales en redes sociales y plataformas en linea para comunicar mensajes
de marca y generar engagement con la audiencia

C6 - Crear documentos de texto, presentaciones y hojas de calculo utilizando herramientas ofiméticas para
comunicar informacién de forma estructurada y visual

C7 - Editar imagenes y producir contenido multimedia basico para enriquecer comunicaciones digitales y
crear materiales visuales profesionales

Criterios de evaluacion

 Crea documentos de texto bien estructurados con formato profesional
« Elabora presentaciones visualmente coherentes y efectivas

« Edita imagenes aplicando técnicas basicas de mejora visual

« Publica contenidos en redes sociales con mensaje claro y atractivo

* Mantiene coherencia visual y de mensaje en todos los contenidos

« Verifica precisién de informacion y respeta derechos de autor

« Aplica principios de disefio visual responsable

Forma de evaluacion

Via escolar publica o privada concertada : Prueba practica inica — Creacion de documento, presentacion e
imagen en entorno de laboratorio

Formacion continua : Evaluacion continua — Evaluacién en contexto real de creacion de contenidos digitales

Validacion de la experiencia profesional (VAE) : Prueba practica Ginica — Presentacion de portafolio de
contenidos creados y edicién en vivo

Reglas especificas

« Se valorara la calidad visual y coherencia de disefio
 Se evaluara la precision de informacién en contenidos creados
« Se considerara el cumplimiento de derechos de autor e imagen

E3 : Busqueda, Evaluacion y Anélisis Critico de Informacién Digital

Finalidades de la prueba

Evaluar la capacidad de buscar, evaluar y seleccionar informacion de fuentes digitales confiables, aplicando
pensamiento critico para fundamentar decisiones profesionales.

Contenido de la prueba
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Busqueda efectiva en motores de busqueda, evaluacion de credibilidad de fuentes, deteccidon de
desinformacion, andlisis de sesgos, verificacion de informacion, consulta de miltiples perspectivas,
documentacion de proceso de busqueda.

Competencias evaluadas

C3 - Buscar, evaluar y seleccionar informacion de fuentes digitales confiables para fundamentar decisiones y
resolver problemas profesionales

Criterios de evaluacién

* Realiza busquedas exhaustivas utilizando mdltiples fuentes

« Evalla credibilidad de fuentes aplicando criterios claros

« Identifica desinformacion y contenido sesgado

« Consulta mdaltiples perspectivas sobre temas importantes

« Documenta proceso de verificacién de informacion

» Reconoce limitaciones propias de conocimiento

« Verifica informacién antes de compartir o utilizar en decisiones

Forma de evaluacién

Via escolar publica o privada concertada : Prueba escrita Gnica — Analisis escrito de basqueda de
informacion y evaluacion de fuentes

Formacién continua : Evaluacion continua — Evaluacion en contexto real de busqueda y analisis de
informacion

Validacion de la experiencia profesional (VAE) : Prueba oral Ginica — Presentacion de proceso de busqueda
y criterios de evaluacién aplicados

Reglas especificas

« Se valorara especialmente el pensamiento critico aplicado
 Se evaluara la documentacidn del proceso de verificacion
« Se consideraré la capacidad de identificar sesgos y desinformacion

E4 : Organizacion y Gestion de Informacion Digital

Finalidades de |la prueba

Evaluar la capacidad de organizar y gestionar archivos y carpetas digitales mediante sistemas de
nomenclatura clara y permisos de acceso, facilitando recuperacién segura de informacion.

Contenido de la prueba

Disefio de estructura de carpetas, nomenclatura de archivos, gestion de permisos de acceso,
almacenamiento en la nube, sincronizacion de dispositivos, limpieza de archivos obsoletos, documentacion
de cambios.

Competencias evaluadas

C4 - Organizar y gestionar archivos y carpetas digitales mediante sistemas de nomenclatura clara y
permisos de acceso para facilitar la recuperacion y seguridad de la informacién
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Criterios de evaluacién

« Disefia estructura de carpetas ldgica y coherente

« Aplica nomenclatura consistente y descriptiva a archivos

« Configura permisos de acceso diferenciados segun roles

« Protege informacién confidencial mediante configuracién de seguridad
« Mantiene regularmente estructura de carpetas actualizada

« Sincroniza archivos correctamente entre dispositivos

« Documenta cambios significativos en estructura de informacion

Forma de evaluacién

Via escolar publica o privada concertada : Prueba practica Gnica — Creacion de estructura de carpetas y
configuracion de permisos

Formacién continua : Evaluacion continua — Evaluacién en contexto real de organizacion de informacion
digital

Validacion de la experiencia profesional (VAE) : Prueba practica inica — Presentacion de estructura de
carpetas existente y configuracion de permisos

Reglas especificas

« Se valorara la coherencia y claridad de la estructura creada
 Se evaluara la configuracién correcta de permisos de acceso
« Se considerara la aplicacién consistente de nomenclatura

E5 : Colaboracién y Trabajo en Equipo Remoto

Finalidades de la prueba

Evaluar la capacidad de participar efectivamente en videoconferencias y colaborar en documentos
compartidos en tiempo real, demostrando presencia profesional en entornos remotos.

Contenido de la prueba

Participacion en videoconferencias, edicion colaborativa de documentos, comunicacion sincrona y
asincrona, gestion de versiones, comentarios constructivos, cumplimiento de compromisos de equipo,
coordinacion de trabajo remoto.

Competencias evaluadas

C5 - Participar en videoconferencias y reuniones digitales sincronas demostrando presencia profesional y
comunicacion efectiva en entornos remotos

C13 - Colaborar en documentos compartidos en tiempo real y utilizar herramientas de colaboracién digital
para trabajar de forma coordinada en equipos remotos

Criterios de evaluacién

« Participa activamente en videoconferencias con presencia profesional
« Edita documentos compartidos sin sobrescribir trabajo ajeno

* Realiza comentarios constructivos en documentos colaborativos

« Comunica cambios significativos al equipo

« Respeta formato y estructura existente en documentos compartidos
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* Cumple con compromisos establecidos en reuniones remotas
« Apoya a comparieros de equipo en sus objetivos

Forma de evaluacién

Via escolar publica o privada concertada : Evaluacion continua — Participacion en videoconferencia
simulada y edicion colaborativa de documento

Formacion continua : Evaluacién continua — Evaluacién en contexto real de colaboraciéon remota

Validacion de la experiencia profesional (VAE) : Prueba oral Gnica — Presentacion de experiencia de trabajo
remoto y ejemplos de colaboracion

Reqglas especificas

« Se valorara especialmente la profesionalidad en videoconferencias
« Se evaluard el respeto por trabajo de otros en documentos compartidos
 Se considerara el cumplimiento de compromisos de equipo

E6 : Ciberseguridad y Proteccién de Datos

Finalidades de la prueba

Evaluar la capacidad de proteger credenciales, contrasefias y datos personales mediante practicas de
ciberseguridad, previniendo acceso no autorizado y fraude digital.

Contenido de la prueba

Creacion de contrasefias fuertes, deteccién de phishing, identificacién de fraude digital, actualizacién de
software, copias de seguridad, proteccion de datos personales, reporte de incidentes de seguridad.

Competencias evaluadas

C8 - Proteger credenciales, contrasefias y datos personales mediante practicas de ciberseguridad para
prevenir acceso no autorizado y fraude digital

C9 - Aplicar medidas basicas de ciberseguridad en el uso cotidiano de dispositivos digitales para mantener
la integridad del sistema y prevenir vulnerabilidades

Criterios de evaluacion

* Crea contrasefias fuertes con combinacion de caracteres
« Identifica intentos de phishing y fraude digital

« Instala actualizaciones de seguridad puntualmente

« Realiza copias de seguridad regularmente

 Protege contrasefias y credenciales de forma segura

« Cumple politicas de seguridad organizacionales

« Reporta incidentes de seguridad oportunamente

Forma de evaluacion

Via escolar publica o privada concertada : Prueba escrita Gnica — Prueba de identificacion de amenazas de
seguridad y creacion de contrasefias

Formacion continua : Evaluacidn continua — Evaluacion en contexto real de practicas de ciberseguridad
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Validacion de la experiencia profesional (VAE) : Prueba oral nica — Presentacion de practicas de
seguridad implementadas

Reglas especificas

« Se valorara la capacidad de identificar amenazas comunes
» Se evaluara la implementacién de medidas preventivas
« Se considerara el cumplimiento de politicas de seguridad

E7 : Gestién de Identidad Digital y Privacidad

Finalidades de la prueba

Evaluar la capacidad de gestionar identidad digital personal y profesional configurando privacidad en
plataformas, controlando huella digital y protegiendo datos personales.

Contenido de la prueba

Configuracion de privacidad en plataformas, gestion de huella digital, busqueda de informacién personal en
linea, gestidon de permisos de aplicacion, control de seguimiento digital, presencia profesional coherente.

Competencias evaluadas

C10 - Gestionar la identidad digital personal y profesional configurando privacidad en plataformas para
controlar la huella digital y proteger datos personales

Criterios de evaluacién

« Configura privacidad apropiadamente en plataformas digitales
 Evalla qué informacidn es apropiada compartir en cada contexto
« Realiza bisquedas de informacion propia en linea

« Identifica contenido problematico en su huella digital

« Gestiona permisos de aplicaciones de forma segura

» Mantiene coherencia en presencia profesional

« Solicita eliminacion de informacion cuando es necesario

Forma de evaluacién

Via escolar publica o privada concertada : Prueba practica inica — Configuracion de privacidad en
plataformas y basqueda de huella digital

Formacion continua : Evaluacion continua — Evaluaciéon en contexto real de gestiéon de identidad digital

Validacion de la experiencia profesional (VAE) : Prueba oral Gnica — Presentacién de gestién de privacidad
y presencia profesional

Reqglas especificas

* Se valorara la configuracion correcta de privacidad
* Se evaluard la conciencia de huella digital
 Se considerard la coherencia de presencia profesional

E8 : Conectividad, Mantenimiento y Resolucion de Problemas Técnicos
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Finalidades de la prueba

Evaluar la capacidad de conectarse a redes Wi-Fi, resolver problemas béasicos de conectividad y realizar
mantenimiento de dispositivos digitales.

Contenido de la prueba

Conexién a redes Wi-Fi, diagnéstico de problemas de conectividad, mantenimiento preventivo de
dispositivos, actualizacion de software, resolucion de problemas técnicos bésicos, bisqueda de soporte
especializado.

Competencias evaluadas

C11 - Conectarse a redes Wi-Fi y gestionar conexiones a internet resolviendo problemas basicos de
conectividad para mantener acceso digital continuo

C12 - Resolver problemas técnicos basicos en dispositivos digitales y buscar soporte técnico especializado
cuando sea necesario para minimizar tiempos de inactividad

Criterios de evaluacién

» Se conecta a redes Wi-Fi nuevas de forma segura

« Diagnostica problemas de conectividad de forma sistematica

» Realiza mantenimiento preventivo regularmente

* Instala actualizaciones de software correctamente

» Resuelve problemas técnicos basicos sin intervencion especializada
« Identifica cuando solicitar soporte especializado

* Proporciona informacion clara del problema al solicitar ayuda

Forma de evaluacion

Via escolar publica o privada concertada : Prueba practica Gnica — Diagnéstico y resolucién de problemas
técnicos simulados

Formacion continua : Evaluacion continua — Evaluacién en contexto real de mantenimiento y resolucion de
problemas

Validacion de la experiencia profesional (VAE) : Prueba oral Gnica — Presentacién de problemas resueltos y
mantenimiento realizado

Reglas especificas
* Se valorara el método sistemético en diagndstico

« Se evaluard la capacidad de resolver problemas basicos
 Se considerard la identificacién correcta de cuando solicitar ayuda especializada

E9 : Transacciones y Servicios Digitales

Finalidades de la prueba

Evaluar la capacidad de realizar tramites administrativos, cumplimentar formularios digitales y utilizar
servicios de banca digital de forma segura.

Contenido de la prueba
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Cumplimentacion de formularios digitales, realizacion de tramites administrativos, uso de banca digital,
descarga y gestion de archivos, reserva de servicios en linea, verificacién de seguridad en transacciones.

Competencias evaluadas

C15 - Descargar, adjuntar y gestionar archivos en entornos digitales verificando seguridad y compatibilidad
de formatos para intercambiar informacién de forma segura

C16 - Realizar tramites administrativos y cumplimentar formularios digitales en linea para acceder a
servicios publicos y privados de forma autbnoma

C20 - Solicitar citas y servicios por internet y utilizar banca digital basica para realizar transacciones seguras
en entornos digitales

Criterios de evaluacion

« Cumplimenta formularios digitales con precision y completitud

* Realiza trdmites administrativos siguiendo procedimientos establecidos
« Utiliza servicios de banca digital de forma segura

« Descarga y adjunta archivos verificando seguridad

« Verifica seguridad de conexion antes de transacciones

« Monitorea cuentas para actividad sospechosa

« Reporta transacciones no autorizadas oportunamente

Forma de evaluacion

Via escolar publica o privada concertada : Prueba practica inica — Cumplimentacién de formularios y
realizacion de tramites simulados

Formacion continua : Evaluacién continua — Evaluacion en contexto real de transacciones y servicios
digitales

Validacion de la experiencia profesional (VAE) : Prueba oral Unica — Presentacion de tramites realizados y
medidas de seguridad aplicadas

Reglas especificas

« Se valorara la precisiéon en cumplimentacion de formularios
« Se evaluard la seguridad en transacciones digitales
* Se considerara el cumplimiento de procedimientos establecidos

E10 : Aprendizaje Autbnomo y Adaptabilidad Digital

Finalidades de la prueba

Evaluar la capacidad de acceder a plataformas de e-learning, gestionar aprendizaje digital autbnomo y
desarrollar nuevas competencias de forma continua.

Contenido de la prueba

Acceso a plataformas de e-learning, completacion de médulos de aprendizaje, realizacion de evaluaciones,
autoevaluacion de competencias, adaptacion a nuevas herramientas, blsqueda de recursos de aprendizaje.

Competencias evaluadas
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C18 - Acceder a plataformas de e-learning y gestionar aprendizaje digital autbnomo para desarrollar nuevas
competencias y adaptarse a cambios tecnolégicos

Criterios de evaluacién

« Accede a plataformas de e-learning de forma auténoma
» Completa médulos de aprendizaje de forma ordenada

« Participa activamente en actividades de aprendizaje
 Realiza evaluaciones de progreso honestamente

» Se adapta a nuevas herramientas y plataformas

* Busca tutoriales y recursos cuando es necesario

« Desarrolla nuevas competencias de forma continua

Forma de evaluacién

Via escolar publica o privada concertada : Evaluacion continua — Completacién de moédulos de e-learning y
evaluaciones de progreso

Formacidn continua : Evaluacion continua — Evaluacién en contexto real de aprendizaje autbnomo

Validacion de la experiencia profesional (VAE) : Prueba oral Unica — Presentacion de aprendizaje autbnomo
realizado y competencias desarrolladas

Reglas especificas

« Se valorara el compromiso con aprendizaje continuo
« Se evaluara la capacidad de adaptacién a nuevas herramientas
« Se considerara la honestidad en evaluaciones de progreso

E1l1l : Bienestar Digital y Seguridad en Linea

Finalidades de la prueba

Evaluar la capacidad de identificar riesgos digitales, proteger a menores en linea y promover bienestar
digital en entornos personales y profesionales.

Contenido de la prueba

Identificacion de riesgos digitales para menores, implementacién de control parental, educacion digital para
menores, deteccidn de ciberacoso, promocién de bienestar digital, equilibrio de uso de tecnologia.

Competencias evaluadas

Criterios de evaluacién

« Identifica riesgos digitales comunes para menores

 Implementa medidas de control parental apropiadas

« Proporciona educacion digital a menores bajo su responsabilidad
« Detecta signos de ciberacoso y abuso en linea

« Establece limites saludables de uso de tecnologia

» Reconoce signos de adiccion digital

« Reporta contenido inapropiado a autoridades competentes
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Forma de evaluacién

Via escolar publica o privada concertada : Prueba escrita Gnica — Analisis de casos de riesgos digitales y
medidas de proteccion

Formacion continua : Evaluacion continua — Evaluaciéon en contexto real de proteccion de menores

Validacion de la experiencia profesional (VAE) : Prueba oral Gnica — Presentacién de medidas de
proteccién implementadas

Reqglas especificas
« Se valorara la identificacion de riesgos especificos para menores

* Se evaluaré la implementacién de medidas de proteccion
» Se considerard la capacidad de educacion digital

E12 : Herramientas Avanzadas y Accesibilidad Digital

Finalidades de la prueba

Evaluar la capacidad de utilizar herramientas avanzadas como inteligencia artificial generativa y cédigos QR
de forma critica y segura.

Contenido de la prueba

Uso de herramientas de inteligencia artificial generativa, formulacién de prompts, evaluacién critica de
resultados de IA, escaneo de codigos QR, verificacion de seguridad de QR, generacién de cddigos QR.

Competencias evaluadas

C17 - Utilizar herramientas de inteligencia artificial generativa de forma critica para optimizar tareas
profesionales evaluando calidad y veracidad de resultados

C19 - Escanear codigos QR y utilizar esta tecnologia para acceder a informacion, verificar autenticidad y
generar codigos para compartir recursos digitales

Criterios de evaluacion

« Utiliza herramientas de IA generativa de forma efectiva
» Formula prompts claros y especificos

« Verifica informacion generada por IA

« Identifica sesgos en resultados de IA

 Declara uso de IA en contenidos generados

« Escanea cddigos QR verificando seguridad

» Genera cédigos QR para compartir recursos digitales

Forma de evaluacion

Via escolar publica o privada concertada : Prueba practica Unica — Uso de herramientas de IA y escaneo de
c6digos QR en casos practicos

Formacion continua : Evaluacion continua — Evaluacion en contexto real de uso de herramientas avanzadas

Validacion de la experiencia profesional (VAE) : Prueba oral Gnica — Presentacion de uso de herramientas
avanzadas y pensamiento critico aplicado

Reglas especificas
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« Se valorara el pensamiento critico en uso de 1A
* Se evaluard la verificacion de informacion generada
 Se considerard la seguridad en escaneo de cédigos QR
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ANEXO IV d. Dispositivo de evaluacion detallado por bloque

Este anexo describe, para cada bloque de competencias, el dispositivo de evaluacion detallado: indicadores
SMART por mision profesional, situaciones de evaluacion (simulaciones, estudios de caso), pruebas
esperadas (producciones documentales, acciones observables, elementos reflexivos), criterios de éxito
agrupados en siete familias, y el umbral de validacion del bloque. Este dispositivo constituye la referencia
para evaluadores y tribunales.

Bloque 1 - Comunicacion Digital Profesional

Indicadores de desempefio por misién

Misién Indicadores SMART

MO1 — Publicar contenidos en redes sociales | Porcentaje de publicaciones que cumplen con normas de
netiqueta y profesionalismo

Numero de comentarios positivos y engagement generado en
publicaciones

Tiempo promedio de respuesta a consultas en redes sociales
Consistencia de tono y estilo en mdltiples publicaciones

MO03 — Comunicarse con clientes por canales | Tiempo promedio de respuesta a consultas de clientes
digitales Porcentaje de consultas resueltas en primer contacto
Satisfaccion del cliente medida en encuestas de seguimiento
Numero de escalados necesarios por consulta

Situaciones de evaluaciéon

Redaccién de correo electrénico profesional a colega

Contexto : Se solicita al participante redactar un correo electrénico profesional a un colega para solicitar
informacion sobre un proyecto en curso, explicar un problema identificado y proponer una reunién para
discutir soluciones.

Restricciones : El correo debe tener una linea de asunto clara, estructura de parrafos bien organizada, tono
profesional pero amable, y debe incluir una llamada a la accién explicita. Maximo 200 palabras.

Producciones esperadas :
« Correo electrénico redactado con estructura profesional
« Linea de asunto descriptiva
« Parrafos bien organizados con informacién clara
« Cierre profesional con informacioén de contacto
Competencias evaluadas : C1
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Respuesta a consulta de cliente en plataforma de mensajeria

Contexto : Un cliente contacta a través de la plataforma de mensajeria de la empresa con una consulta
sobre un producto o servicio. El participante debe leer la consulta, identificar la necesidad del cliente, y
proporcionar una respuesta clara, empéatica y profesional.

Restricciones : La respuesta debe ser concisa (maximo 150 palabras), reconocer la preocupacién del
cliente, proporcionar informacion util, y ofrecer opciones de seguimiento. Debe enviarse dentro de 2 horas.

Producciones esperadas :

» Mensaje de respuesta empatico y profesional

» Reconocimiento explicito de la consulta del cliente

« Informacién clara y util

» Opciones de seguimiento o escalado si es necesario
Competencias evaluadas : C14

Gestion de consulta no resuelta con seguimiento

Contexto : Un cliente ha enviado una consulta hace 3 dias sin recibir respuesta satisfactoria. El participante
debe revisar el historial de comunicacion, identificar el problema, proporcionar una solucion o escalado
apropiado, y realizar seguimiento.

Restricciones : Debe documentar toda la interaccion, proporcionar una solucion clara o explicar por qué se
requiere escalado, y establecer un plazo de seguimiento. Debe demostrar profesionalismo ante una
situacién potencialmente dificil.

Producciones esperadas :

« Analisis del historial de comunicacion

« Respuesta que resuelve o escala apropiadamente

« Documentacion de la interaccién

* Plan de seguimiento con plazos claros
Competencias evaluadas : C1, C14

Redaccion de mensaje para comunicar cambio importante a equipo

Contexto : Se requiere comunicar un cambio importante (cambio de proceso, politica o informacién critica)
a un equipo de colegas a través de correo electrénico. El participante debe redactar un mensaje que sea
claro, profesional, y que facilite comprensién y adopcién del cambio.

Restricciones : El mensaje debe explicar qué cambid, por qué cambid, como afecta a cada persona, y qué
acciones se requieren. Debe ser formal pero accesible, y debe invitar preguntas. Maximo 300 palabras.

Producciones esperadas :

« Correo electronico estructurado con secciones claras
« Explicacion del cambio y su justificacion
 Impacto especifico para la audiencia
* Acciones requeridas y plazos
« Invitacién a preguntas y aclaraciones
Competencias evaluadas : C1
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Comunicacion de problema a cliente con propuesta de solucién

Contexto : Se ha identificado un problema que afecta a un cliente (error en pedido, retraso en entrega,
problema técnico). El participante debe comunicar el problema de forma honesta y empética, asumir
responsabilidad, y proponer una solucion clara.

Restricciones : La comunicacién debe ser honesta pero profesional, reconocer el impacto en el cliente,
asumir responsabilidad sin excusas, y proponer una solucién concreta con plazos. Debe demostrar empatia
genuina.

Producciones esperadas :

* Mensaje que reconoce el problema claramente

« Expresién de empatia por el impacto

« Asuncion de responsabilidad

* Propuesta de solucidn concreta

« Plazos claros para resolucion

 Oferta de compensacion o seguimiento si es apropiado
Competencias evaluadas : C14

Pruebas esperadas

m Pruebas documentales

« Correos electrénicos redactados con estructura profesional y contenido claro

» Mensajes de respuesta a consultas de clientes demostrando empatia y profesionalismo
» Documentacion de interacciones con clientes incluyendo historial de comunicacion

* Registros de seguimiento de compromisos comunicados

» Ejemplos de comunicacion de cambios o informacion importante a equipos

« Evidencia de verificacion de informacion antes de comunicacion

* Registros de cumplimiento de tiempos de respuesta establecidos

m Pruebas de accion (en campo)

« Redaccién de correo electrénico profesional a colega solicitando informacion

» Respuesta a consulta de cliente en plataforma de mensajeria dentro de plazo establecido
« Gestidn de consulta no resuelta con seguimiento y documentacion

« Comunicacién de cambio importante a equipo con claridad y estructura

« Comunicacion de problema a cliente con propuesta de solucion

« Verificacion de informacion antes de envio de mensaje

« Revision de mensaje antes de envio para verificar precisién y tono

m Pruebas reflexivas

 Autoevaluacion de claridad y estructura de mensajes redactados

* Reflexion sobre tono y empatia en respuestas a consultas de clientes

« Andlisis de efectividad de comunicacion basado en respuestas recibidas
« Evaluacion de cumplimiento de compromisos comunicados

* Reflexion sobre mejoras en estructura y contenido de comunicaciones

« Andlisis de situaciones dificiles y cdmo se manejé la comunicacion
 Evaluacion de adaptacion de estilo segun contexto y audiencia

Criterios de éxito (7 familias)
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Familia

Definicion

Ponderacion

Conformidad normativa

Cumple con protocolos de comunicacion digital
establecidos en la organizacion y respeta normas
de confidencialidad en comunicaciones sensibles

100% de comunicaciones
cumplen con protocolos
establecidos; ausencia de
brechas de confidencialidad

Calidad técnica

Redacta mensajes con estructura clara, ortografia
correcta, y formato profesional; verifica
informacién antes de comunicar

Minimo 90% de mensajes sin
errores ortograficos o
gramaticales; 100% de
informacion verificada antes de
envio

Comunicacién

Comunica de forma clara y efectiva adaptando
estilo y contenido a audiencia y contexto; utiliza
lenguaje profesional y preciso

Destinatarios comprenden
mensaje en primer contacto;
tono evaluado como profesional
y apropiado en 95% de casos

Anélisis y resolucion

Identifica necesidades del cliente o colega y
proporciona respuestas relevantes; reconoce
cuando se requiere escalado

80% de consultas resueltas en
primer contacto; escalados
apropiados cuando es necesario

Autonomia e iniciativa

Redacta y envia mensajes de forma
independiente; toma iniciativa en seguimiento de
consultas no resueltas

Realiza redaccion sin
supervision; inicia seguimiento
proactivo de consultas
pendientes

Colaboracion

Comunica de forma que facilita colaboracién con
colegas; responde oportunamente a consultas de
equipo

Tiempo promedio de respuesta
a colegas < 4 horas; mensajes
facilitan coordinacion efectiva

Postura profesional

Demuestra profesionalismo, empatia y
responsabilidad en todas las comunicaciones;
cumple compromisos establecidos

Evaluacion de profesionalismo =
4/5; cumplimiento de
compromisos 100%; empatia
reconocida en respuestas a
clientes

Umbral de validacion : Promedio = 10/20
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Bloque 2 - Creacidon y Edicion de Contenidos Digitales

Indicadores de desempefio por misién

Misién

Indicadores SMART

MO1 — Publicar contenidos en redes sociales

NUmero de publicaciones creadas y publicadas en redes sociales
con coherencia visual y de mensaje

Porcentaje de publicaciones que cumplen directrices de marca y
estandares de calidad

Nivel de engagement generado en publicaciones (comentarios,
comparticiones, reacciones)

Tiempo promedio de respuesta a comentarios y mensajes en
redes sociales

M12 — Elaborar presentaciones digitales

Numero de presentaciones elaboradas con estructura clara y
disefio visual coherente

Porcentaje de presentaciones que comunican informacion de
forma efectiva

Tiempo de preparacion de presentaciones utilizando
herramientas ofiméticas

Evaluacion de claridad y profesionalismo de presentaciones por
audiencia

M13 — Editar imagenes basicas

NUmero de iméagenes editadas y optimizadas para uso
profesional

Porcentaje de imagenes que cumplen estandares de calidad
visual

Tiempo promedio de edicién de imagen desde captura hasta
publicacion

Evaluacion de coherencia visual de imagenes editadas con
identidad de marca

M11 — Crear documentos de texto

NUmero de documentos de texto creados con formato profesional
Porcentaje de documentos que cumplen estandares de
estructura y presentacion

Tiempo de creacion de documento desde concepto hasta version
final

Evaluacion de claridad y profesionalismo de documentos por
lectores

M15 — Generar hojas de célculo

Numero de hojas de calculo creadas con datos organizados y
visualizaciones

Porcentaje de calculos realizados correctamente en hojas de
calculo

Tiempo de analisis de datos utilizando herramientas de calculo
Evaluacion de utilidad de graficos y visualizaciones para toma de
decisiones

Situaciones de evaluacién
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Creacion de Campafia de Redes Sociales

Contexto : Una empresa de comercio electrénico necesita lanzar una campafia de promocion de productos
en redes sociales. El participante debe crear una serie de publicaciones coherentes con la identidad de
marca, incluyendo textos atractivos, imagenes editadas y llamadas a la accion efectivas. La campafia debe
dirigirse a audiencia especifica y adaptarse a diferentes plataformas (Instagram, Facebook, LinkedIn).

Restricciones : Respetar directrices de marca establecidas, utilizar solo imagenes con derechos de autor
verificados, mantener coherencia visual en todas las publicaciones, completar campafa en plazo de 5 dias
laborales, incluir al menos 10 publicaciones diferentes.

Producciones esperadas :

« Calendario editorial con publicaciones programadas

« Textos de publicaciones optimizados para cada plataforma

» Imagenes editadas y optimizadas para redes sociales

« Documento de directrices de marca aplicadas

« Anadlisis de audiencia objetivo y adaptacion de contenido
Competencias evaluadas : C2, C7

Elaboracién de Informe Ejecutivo con Gréficos

Contexto : Un departamento de recursos humanos necesita elaborar un informe sobre resultados de
encuesta de satisfaccion de empleados. El participante debe crear un documento profesional que incluya
analisis de datos en hoja de célculo, graficos visuales que comuniquen hallazgos clave y recomendaciones
estructuradas. El informe sera presentado a direccion ejecutiva.

Restricciones : Utilizar datos reales o simulados de encuesta, crear al menos 3 gréficos diferentes,
mantener formato profesional consistente, incluir tabla de contenidos y referencias, completar en 3 dias
laborales.

Producciones esperadas :

« Hoja de célculo con datos organizados y férmulas de andlisis

« Graficos que visualizan tendencias y hallazgos clave

« Documento de informe con estructura clara y profesional

* Presentacion ejecutiva de resultados

» Documento de recomendaciones basadas en analisis
Competencias evaluadas : C6

Disefio de Presentacion para Reunién de Equipo

Contexto : Un gerente de proyecto necesita presentar avances de proyecto a equipo multidisciplinario. El
participante debe crear una presentacion que comunique estado actual, hitos alcanzados, desafios
identificados y préximos pasos. La presentacion debe ser visualmente atractiva, clara y mantener atencion
de audiencia durante 20 minutos.

Restricciones : Maximo 15 diapositivas, incluir al menos 5 elementos visuales (gréaficos, imagenes,
diagramas), mantener coherencia de disefio, utilizar fuente legible, completar en 2 dias laborales.

Producciones esperadas :

 Presentacion con estructura clara y logica

« Diapositivas con disefio visual coherente

 Elementos graficos que apoyan mensaje

« Notas de presentador con puntos clave

« Version exportada en formato compatible
Competencias evaluadas : C6
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Ediciéon de Contenido Visual para Campafia de Marketing

Contexto : Una agencia de marketing necesita editar un conjunto de imagenes para campafia de producto.
El participante debe ajustar brillo, contraste, aplicar filtros coherentes, redimensionar para diferentes
plataformas y optimizar para web. Las imagenes deben mantener coherencia visual y reflejar identidad de
marca.

Restricciones : Editar minimo 10 imagenes, mantener coherencia de filtros y ajustes, optimizar tamafio de
archivo sin perder calidad, respetar proporciones para diferentes plataformas, completar en 1 dia laboral.

Producciones esperadas :

» Imagenes editadas con ajustes de color y brillo

« Versiones optimizadas para diferentes plataformas

« Documento de especificaciones de edicion aplicadas

» Comparativa antes/después de ediciones

* Archivo de imagenes finales en formatos compatibles
Competencias evaluadas : C7

Creacion de Documento Colaborativo de Politica de Comunicaciéon

Contexto : Un equipo de comunicacion debe elaborar documento colaborativo que defina politica de
comunicacion digital de la organizacion. El participante debe crear estructura de documento, contribuir con
secciones especificas, editar contribuciones de colegas, gestionar versiones y asegurar coherencia de
mensaje en todo el documento.

Restricciones : Documento minimo de 10 péginas, colaboracion de al menos 3 personas, gestion de

comentarios y sugerencias, control de versiones, completar en 5 dias laborales, mantener formato
profesional consistente.

Producciones esperadas :

» Documento estructurado con tabla de contenidos
* Secciones bien desarrolladas y coherentes
« Historial de versiones y cambios documentados
« Documento final revisado y aprobado
* Resumen ejecutivo de politica

Competencias evaluadas : C6

Pruebas esperadas

m Pruebas documentales

« Publicaciones creadas en redes sociales con evidencia de publicacion
» Documentos de texto elaborados con formato profesional
 Presentaciones completadas con diapositivas coherentes

» Hojas de calculo con datos organizados y graficos

 Imagenes editadas con antes/después de ediciones

« Calendario editorial de contenidos planificados

« Directrices de marca aplicadas en contenidos

« Documentos colaborativos con historial de versiones

« Andlisis de rendimiento de publicaciones

« Certificados de cursos de herramientas ofimaticas completados

m Pruebas de accion (en campo)

« Creacion de publicacién en red social desde concepto hasta publicacion
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« Edicién de imagen desde captura hasta optimizacion final

« Elaboracion de documento de texto con estructura y formato profesional
« Disefio de presentacion con multiples diapositivas y elementos visuales

« Creacion de hoja de calculo con datos y gréaficos de analisis
« Edicidn colaborativa de documento compartido con multiples contribuyentes
« Programacién de contenidos en calendario editorial

* Respuesta a comentarios en publicaciones de redes sociales
 Optimizacién de imagenes para diferentes plataformas

« Aplicacién de estilos y formatos coherentes en documentos

m Pruebas reflexivas

« Autoevaluacién de coherencia visual en contenidos creados

« Reflexién sobre alineacion de contenido con identidad de marca

« Andlisis de efectividad de mensajes comunicados

« Evaluacion de precisién de informacion en contenidos publicados

« Reflexién sobre impacto de contenidos en audiencia objetivo

* Andlisis de mejoras realizadas en versiones sucesivas de contenidos
« Evaluacion de cumplimiento de directrices de comunicacién

« Reflexién sobre desafios encontrados en edicién colaborativa

« Andlisis de retroalimentacion recibida sobre contenidos

« Evaluacion de aprendizajes en uso de herramientas ofimaticas

Criterios de éxito (7 familias)

Familia

Definicion

Ponderacion

Conformidad normativa

Respeta derechos de autor e imagen en todos los
contenidos publicados, obteniendo permisos
necesarios y atribuyendo correctamente
contenido de terceros

100% de contenidos publicados
cumplen normativa de copyright
y derechos de imagen

Calidad técnica

Crea contenidos con calidad técnica profesional,
incluyendo resoluciéon de imagenes, formato de
documentos y compatibilidad de archivos

Minimo 90% de contenidos
cumplen estandares técnicos de
calidad establecidos

Comunicacion

Comunica mensajes de forma clara y efectiva a
través de multiples formatos digitales, adaptando
contenido a audiencia objetivo

Evaluacion de claridad de
mensaje por audiencia: minimo
8/10 en escala de comprension

Analisis y resolucion

Verifica precisién de informacion antes de
publicacion y realiza correcciones cuando se
identifican errores

100% de contenidos publicados
han sido verificados; tasa de
errores identificados
post-publicacién menor a 5%

Autonomia e iniciativa

Toma decisiones de disefio y contenido de forma
auténoma, respetando directrices de marca pero
demostrando creatividad responsable

Minimo 70% de decisiones de
disefio son auténomas y
coherentes con directrices de
marca

Colaboracién

Colabora efectivamente en edicion de
documentos compartidos, respetando trabajo de
otros y comunicando cambios significativos

Evaluacion de colaboradores:
minimo 8/10 en escala de
efectividad de colaboracion

Postura profesional

Mantiene coherencia visual y de mensaje en
todos los contenidos, asegurando alineacion con
identidad y valores organizacionales

Minimo 90% de contenidos
cumplen estandares de
coherencia visual y de marca
establecidos
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Umbral de validacion : Promedio = 10/20
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Bloque 3 - Busqueda, Evaluacién y Analisis de Informacion
Digital

Indicadores de desempefio por mision

Mision Indicadores SMART

MO05 — Buscar informacién en linea NUmero de busquedas realizadas en multiples motores de
bldsqueda para un mismo tema

Porcentaje de resultados de busqueda evaluados antes de
seleccionar informacion

Tiempo dedicado a verificacién de fuentes antes de utilizar

informacion
NUmero de criterios de credibilidad aplicados en evaluacion de
fuentes
MO06 — Evaluar la veracidad de fuentes Porcentaje de fuentes correctamente clasificadas como
digitales confiables o no confiables

NUmero de sesgos identificados en informacién evaluada
Tiempo dedicado a busqueda de perspectivas multiples sobre un
tema

Numero de intentos de desinformacion correctamente
identificados

MO03 — Comunicarse con clientes por canales | Precision de informacion utilizada en respuestas a clientes
digitales Numero de fuentes verificadas antes de proporcionar informacion
Tiempo de respuesta a consultas de clientes con informacion
fundamentada

Numero de correcciones realizadas cuando se identifica
informacion incorrecta

Situaciones de evaluacién

Investigacion para Informe Profesional

Contexto : Un profesional debe elaborar un informe sobre tendencias de mercado en su sector. Necesita
buscar informacion confiable, evaluar mdultiples fuentes y sintetizar hallazgos para fundamentar
recomendaciones.

Restricciones : Debe utilizar al menos 5 fuentes diferentes, identificar sesgos potenciales, documentar
proceso de blsqueda y proporcionar bibliografia completa.

Producciones esperadas :
« Informe con informacion fundamentada en fuentes verificadas
« Bibliografia con al menos 5 fuentes evaluadas
» Documentacién del proceso de blsqueda y criterios de evaluacion
« Anadlisis de sesgos identificados en fuentes consultadas
Competencias evaluadas : C3
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Evaluacion de Propuesta Basada en Informacién de Mercado

Contexto : Un equipo presenta una propuesta comercial basada en datos de mercado. El evaluador debe
buscar informacién independiente para verificar afirmaciones, evaluar credibilidad de datos presentados y
cuestionar conclusiones.

Restricciones : Debe identificar al menos 3 fuentes independientes, detectar posibles sesgos en propuesta
original, documentar discrepancias encontradas y proporcionar analisis critico.

Producciones esperadas :
« Andlisis critico de propuesta con verificacion de datos
« Identificacion de sesgos y conflictos de interés potenciales
« Comparacién de informacion de propuesta con fuentes independientes
« Recomendaciones basadas en analisis critico

Competencias evaluadas : C3

Analisis de Noticia para Determinar Veracidad

Contexto : Un profesional recibe una noticia en redes sociales que podria afectar su sector. Debe evaluar
veracidad de la noticia, identificar desinformacién potencial y determinar si es apropiado compartirla.

Restricciones : Debe aplicar al menos 4 criterios de evaluacion de fuentes, buscar informacion en mdultiples
plataformas, identificar sefiales de desinformacién y documentar conclusiones.

Producciones esperadas :
« Evaluacion de credibilidad de noticia con criterios aplicados
* Busqueda de informacion corroborante en multiples fuentes
« Identificacion de sefiales de desinformacion o manipulacién
* Recomendacion sobre comparticion de informacion
Competencias evaluadas : C3

Respuesta a Consulta de Cliente con Informacién Verificada
Contexto : Un cliente realiza consulta sobre tema especifico relacionado con servicios de la empresa. El
profesional debe buscar informacidn confiable, verificar datos y proporcionar respuesta fundamentada.

Restricciones : Debe utilizar fuentes verificadas, documentar informacién utilizada, reconocer limitaciones
de conocimiento cuando existan y proporcionar referencias si es apropiado.

Producciones esperadas :

« Respuesta clara y profesional a consulta de cliente

« Informacién fundamentada en fuentes verificadas

» Documentacién de fuentes utilizadas

« Reconocimiento de incertidumbre cuando informacién no es concluyente
Competencias evaluadas : C3
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Sintesis de Informacion de Mdltiples Fuentes para Decision Profesional

Contexto : Un profesional debe tomar decision importante que requiere informacion de mdltiples
perspectivas. Debe buscar informacién, evaluar perspectivas diferentes y sintetizar para fundamentar
decision.

Restricciones : Debe consultar al menos 3 perspectivas diferentes, evaluar credibilidad de cada una,
identificar puntos de acuerdo y desacuerdo, y documentar proceso de sintesis.

Producciones esperadas :

« Sintesis de informacién de miltiples perspectivas

« Analisis de perspectivas diferentes identificadas

« Documentacion de criterios de evaluaciéon aplicados

» Recomendacién fundamentada en andlisis critico
Competencias evaluadas : C3

Pruebas esperadas

m Pruebas documentales

« Informe de investigacién con bibliografia completa y fuentes verificadas

« Andlisis critico de propuesta comercial con identificacion de sesgos

« Evaluacion de noticia con criterios de credibilidad aplicados

* Respuesta a consulta de cliente con referencias documentadas

« Sintesis de informacién de multiples fuentes con andlisis de perspectivas
» Documentacién del proceso de blsqueda con palabras clave utilizadas

« Matriz de evaluacién de fuentes con criterios aplicados

* Registro de busquedas realizadas en diferentes plataformas

m Pruebas de accion (en campo)

* Realizacion de busqueda en mdltiples motores de busqueda y bases de datos
 Evaluacion de credibilidad de fuentes aplicando criterios especificos

« Identificacién de sesgos y desinformacion en informacion encontrada

» Busqueda de perspectivas miltiples sobre tema especifico

« Verificacion de informacion en mdltiples fuentes independientes

« Sintesis de informacién de multiples fuentes en documento coherente

» Documentacion de proceso de busqueda y criterios de evaluacion

« Correccién de informacién compartida cuando se identifica error

m Pruebas reflexivas

« Reflexién sobre criterios de credibilidad aplicados en evaluacion de fuentes
« Andlisis de sesgos propios en interpretacion de informacion

« Evaluacion de completitud de busqueda realizada

« Reflexién sobre perspectivas no consideradas en analisis

« Andlisis de limitaciones de informacion encontrada

« Evaluacion de confiabilidad de conclusiones alcanzadas

« Reflexién sobre impacto de informacion compartida

« Andlisis de mejoras en proceso de blusqueda y evaluacion

Criterios de éxito (7 familias)
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Familia

Definicion

Ponderacion

Conformidad normativa

Respeta derechos de autor y atribucion de fuentes
en toda informacion utilizada y compartida

100% de informacion utilizada
incluye atribucién correcta de
fuentes; no hay violacion de
derechos de autor

Calidad técnica

Utiliza técnicas avanzadas de busqueda
incluyendo operadores booleanos y filtros
especializados

Minimo 3 técnicas de busqueda
avanzada aplicadas por
investigacion; resultados de
blasqueda optimizados segun
relevancia

Comunicacién

Comunica hallazgos de bisqueda de forma clara,
documentando proceso y criterios de evaluacion

Documentacion completa de
busqueda con palabras clave,
fuentes consultadas y criterios
aplicados; comunicacion clara
de conclusiones

Anélisis y resolucion

Aplica pensamiento critico en evaluacion de
informacion, identificando sesgos, desinformacién
y perspectivas multiples

Minimo 4 criterios de
credibilidad aplicados por
fuente; identificacion de al
menos 2 sesgos potenciales;
andlisis de perspectivas
multiples

Autonomia e iniciativa

Realiza busquedas exhaustivas de forma
independiente, refinando estrategia segun
resultados obtenidos

Minimo 5 blsquedas diferentes
realizadas; refinamiento de
basqueda basado en resultados
iniciales; documentacion de
iteraciones

Colaboracion

Comparte informacion verificada con colegas y
clientes, reconociendo limitaciones de
conocimiento cuando existen

Informacion compartida siempre
incluye fuentes; reconocimiento
explicito de incertidumbre
cuando informacion no es
concluyente; solicitud de
perspectivas de expertos
cuando es apropiado

Postura profesional

Demuestra rigor intelectual y responsabilidad en
evaluacion de informacion, dedicando tiempo
suficiente a verificacion

Tiempo dedicado a verificacion
proporcional a importancia de
decision; documentacion de
proceso de evaluacion;
correccion de errores cuando
son identificados

Umbral de validacion : Promedio = 10/20
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Bloque 4 - Organizacion y Gestion de Informacion Digital

Indicadores de desempefio por misién

Misién

Indicadores SMART

MO04 — Compartir archivos en la nube

Porcentaje de archivos compartidos en la nube con permisos
configurados correctamente segun rol de usuario

Tiempo promedio de sincronizaciéon de cambios entre
dispositivos

Numero de conflictos de sincronizacion resueltos exitosamente
Disponibilidad de archivos compartidos desde mdltiples
dispositivos sin errores

M10 — Organizar carpetas digitales

Consistencia de nomenclatura de archivos en carpetas
organizadas

Tiempo promedio de localizacion de archivos mediante bdsqueda
Porcentaje de archivos organizados en estructura légica clara
Numero de cambios de estructura de carpetas documentados y
comunicados

M14 — Configurar permisos de acceso a
archivos y carpetas

Precision en asignacion de permisos segun roles de usuario
NUmero de accesos no autorizados prevenidos mediante
configuracion de permisos

Tiempo de respuesta para cambios de permisos solicitados
Cumplimiento de politicas de seguridad en configuracién de
acceso

Situaciones de evaluaciéon

Disefio de Estructura de Carpetas para Proyecto Colaborativo

Contexto : Se requiere organizar archivos de un proyecto colaborativo con multiples departamentos
(marketing, ventas, desarrollo) que necesitan acceso a diferentes tipos de informacion. El proyecto incluye
documentos, imagenes, videos y hojas de calculo que deben ser facilmente localizables por todos los

miembros del equipo.

Restricciones : La estructura debe ser escalable para crecer con el proyecto, debe permitir busqueda
rapida de archivos, debe facilitar colaboracion entre departamentos, debe cumplir con politicas de seguridad

organizacionales

Producciones esperadas :

« Estructura de carpetas jerarquica bien documentada

« Sistema de nomenclatura consistente para todos los archivos
» Documento de guia de organizacién para usuarios

« Configuracién de permisos por carpeta segun departamento

Competencias evaluadas : C4
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Configuracion de Permisos de Acceso para Equipo Remoto

Contexto : Un equipo remoto de 8 personas necesita colaborar en documentos compartidos en la nube. El
equipo incluye 2 gestores de proyecto (acceso total), 4 colaboradores (acceso de edicion), 2 consultores
externos (acceso de lectura). Se requiere configurar permisos diferenciados y documentar cambios de
acceso.

Restricciones : Permisos deben ser diferenciados por rol, cambios de acceso deben ser documentados,
informacion confidencial debe estar protegida, acceso debe ser revocable rapidamente

Producciones esperadas :
 Matriz de permisos configurada correctamente
« Registro de cambios de acceso realizados
« Verificacion de que cada usuario tiene acceso apropiado
« Documentacién de politica de acceso para el equipo
Competencias evaluadas : C4

Resoluciéon de Conflictos de Sincronizacién en Almacenamiento en la Nube

Contexto : Dos miembros del equipo han editado simultineamente un documento compartido en la nube
desde diferentes dispositivos, generando conflicto de versiones. Se requiere resolver el conflicto, mantener
cambios validos de ambas versiones y documentar la resolucion.

Restricciones : No se puede perder informacién importante de ninguna version, la resolucion debe ser
documentada, se debe evitar que conflictos similares ocurran en el futuro

Producciones esperadas :

» Documento con conflicto resuelto correctamente
* Registro de cambios de ambas versiones identificados
» Documento final que incorpora cambios validos de ambas versiones
» Recomendacion para evitar conflictos futuros
Competencias evaluadas : C4

Auditoria de Acceso a Informacién Confidencial

Contexto : Se requiere realizar auditoria de acceso a carpeta que contiene informacion financiera
confidencial. Se debe verificar quién tiene acceso, si los permisos son apropiados segun rol actual, y revocar
acceso innecesario. La auditoria debe ser documentada.

Restricciones : Acceso debe ser verificado contra roles actuales de usuarios, cambios de acceso deben ser
documentados, informacion confidencial debe estar protegida, auditoria debe ser completa y verificable

Producciones esperadas :

» Reporte de auditoria de acceso actual

« Identificacion de accesos innecesarios o inapropiados

« Cambios de permisos realizados

» Documentacion de auditoria para cumplimiento normativo
Competencias evaluadas : C4
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Implementacion de Sistema de Nomenclatura para Archivo Histérico

Contexto : Se requiere implementar sistema de nomenclatura consistente para archivo histérico de 5 afios
de documentos sin organizacion clara. Los documentos incluyen contratos, informes, correspondencia y
facturas de multiples departamentos. Se debe crear estructura que permita bdsqueda rapida y recuperacion
de documentos.

Restricciones : Sistema debe ser consistente y escalable, debe permitir busqueda por multiples criterios,
debe facilitar cumplimiento normativo de retencién de documentos, debe ser documentado para usuarios

Producciones esperadas :

« Sistema de nomenclatura documentado y detallado

« Estructura de carpetas implementada

» Muestra de documentos renombrados segun sistema

» Guia de uso del sistema para usuarios

« indice de documentos histéricos reorganizados
Competencias evaluadas : C4

Pruebas esperadas

m Pruebas documentales

« Estructura de carpetas creada con nhomenclatura consistente
» Matriz de permisos de acceso documentada

 Registro de cambios de permisos realizados

* Guia de organizacion de archivos para usuarios

« Reporte de auditoria de acceso a informacién

» Documentacion de politica de seguridad de informacién

* Registro de conflictos de sincronizacién resueltos

« indice de archivos organizados

» Procedimiento de limpieza de archivos obsoletos

» Comunicaciones de cambios en estructura de carpetas

m Pruebas de accién (en campo)

« Creacion de estructura de carpetas jerarquica

« Configuracion de permisos diferenciados por usuario o grupo
« Sincronizacion de archivos entre mdaltiples dispositivos

* Resolucion de conflictos de sincronizacion

« Blsqueda y recuperacion de archivos

« Eliminacién de archivos obsoletos

« Actualizacién de nomenclatura de archivos

» Revocacién de acceso a usuarios

« Realizacion de copia de seguridad de archivos

« Auditoria de acceso a informacién confidencial

m Pruebas reflexivas

« Andlisis de eficiencia de estructura de carpetas creada

« Evaluacion de claridad de nomenclatura implementada

* Reflexion sobre decisiones de permisos de acceso

* Andlisis de causas de conflictos de sincronizacién

« Evaluacion de cumplimiento de politicas de seguridad

* Reflexion sobre impacto de cambios en estructura en usuarios
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« Andlisis de tiempo de busqueda y recuperacion de archivos

« Evaluacion de efectividad de sistema de organizacion
 Reflexién sobre mejoras necesarias en gestiéon de informacion
« Andlisis de lecciones aprendidas en organizacion de archivos

Criterios de éxito (7 familias)

Familia

Definicion

Ponderacién

Conformidad normativa

Cumplimiento de politicas de seguridad
organizacionales en configuracion de permisos de
acceso

Verificacién de que 100% de
permisos configurados cumplen
con politicas establecidas

Calidad técnica

Estructura de carpetas es légica, escalable y
permite busqueda rapida de archivos

Tiempo promedio de
localizacion de archivo no
excede 2 minutos, estructura
soporta crecimiento de 50% sin
reorganizacion

Comunicacion

Nomenclatura de archivos es clara, consistente y
comprensible para todos los usuarios

100% de archivos siguen
convencion de nomenclatura
establecida, usuarios pueden
identificar contenido de archivo
por nombre

Anélisis y resolucion

Permisos de acceso son configurados
correctamente segun rol y responsabilidades de
usuario

Auditoria verifica que 100% de
usuarios tienen permisos
apropiados para su rol, sin
acceso excesivo o insuficiente

Autonomia e iniciativa

Usuario realiza mantenimiento regular de
estructura de carpetas sin supervision

Archivos obsoletos son
eliminados regularmente,
nomenclatura se mantiene
consistente, cambios son
documentados

Colaboracioén

Cambios en estructura de carpetas y permisos de
acceso son comunicados a usuarios afectados

100% de cambios significativos
son documentados y
comunicados, usuarios reciben
notificacion de cambios de
acceso

Postura profesional

Informacion confidencial es protegida mediante
configuracion apropiada de permisos y acceso es
revocado cuando es necesario

Auditoria de seguridad verifica
que informacion confidencial
est4 protegida, acceso no
autorizado es prevenido

Umbral de validacion : Promedio = 10/20

124




Bloque 5 - Colaboracion y Trabajo en Equipo Remoto

Indicadores de desempefio por misién

Misién

Indicadores SMART

M09 — Participar en videoconferencias

Porcentaje de videoconferencias en las que el participante
mantiene cdmara activada y presencia profesional durante toda
la reunion

NUmero de contribuciones verbales constructivas realizadas por
participante en videoconferencias de equipo

Evaluacion de claridad y relevancia de comunicacién verbal en
reuniones remotas por parte de facilitador

Cumplimiento de compromisos establecidos en
videoconferencias dentro de plazos acordados

MO04 — Compartir archivos en la nube

Numero de documentos colaborativos creados y mantenidos sin
conflictos de version

Porcentaje de cambios realizados en documentos compartidos
que incluyen comentarios explicativos

Tiempo promedio de respuesta a comentarios y sugerencias en
documentos colaborativos

Numero de errores o sobrescrituras accidentales de trabajo ajeno
en documentos compartidos

Situaciones de evaluacién

Participacién en Videoconferencia de Equipo Remoto

Contexto : Un equipo distribuido geograficamente se retne por videoconferencia para revisar avance de
proyecto, discutir desafios y planificar préximos pasos. El participante debe demostrar presencia profesional,
participacion activa y cumplimiento de compromisos establecidos.

Restricciones : Duraciéon de 45 minutos, multiples participantes de diferentes zonas horarias, necesidad de
compartir pantalla para presentar avance, documentacion de decisiones en tiempo real

Producciones esperadas :

« Participacion verbal clara y constructiva en discusiones
« Presentacion de avance de tareas asignadas

« Notas de decisiones y compromisos establecidos

« Confirmacion de proximas acciones y responsables

Competencias evaluadas : C5, C13
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Edicién Colaborativa de Informe de Proyecto

Contexto : Un equipo remoto debe colaborar en la redaccion de un informe de proyecto utilizando
herramienta de edicion colaborativa en tiempo real. Multiples miembros contribuyen secciones diferentes,
realizan comentarios y resuelven conflictos de contenido.

Restricciones : Documento compartido con permisos diferenciados, multiples editores simultaneos,
necesidad de mantener coherencia de formato y contenido, plazo de entrega de 3 dias

Producciones esperadas :
« Secciones del informe redactadas con claridad y precision
« Comentarios constructivos en contribuciones de colegas
* Resolucién de conflictos de contenido mediante discusion
« Documento final coherente y bien estructurado
Competencias evaluadas : C13, C5

Coordinacién de Tareas en Equipo Remoto mediante Comunicacion Asincrona

Contexto : Un equipo remoto con miembros en diferentes zonas horarias debe coordinar tareas de un
proyecto utilizando principalmente comunicacion asincrona. El participante debe comunicar progreso,
solicitar ayuda cuando es necesario y apoyar a comparieros.

Restricciones : Comunicacion principalmente por correo y mensajeria, plazos de respuesta de 24 horas,
necesidad de claridad sin aclaraciones inmediatas, documentacién de decisiones

Producciones esperadas :
* Mensajes claros y contextualizados sobre progreso de tareas
« Identificacion proactiva de bloqueos y solicitud de apoyo
« Respuesta oportuna a consultas de colegas
« Documentacioén de decisiones y cambios en tareas

Competencias evaluadas : C5, C13

Gestion de Conflicto en Documento Compartido

Contexto : Durante edicién colaborativa de documento, surgen desacuerdos sobre contenido o estructura
entre miembros del equipo. El participante debe comunicar su perspectiva, escuchar alternativas y llegar a
solucién colaborativa.

Restricciones : Comunicacion principalmente escrita en comentarios del documento, necesidad de
mantener profesionalismo, blsqueda de solucién que satisfaga objetivos del proyecto

Producciones esperadas :
 Expresion clara de preocupaciones sin confrontacion
« Reconocimiento de perspectivas alternativas

 Propuesta de soluciones colaborativas
» Documentacion de acuerdo alcanzado

Competencias evaluadas : C13, C5
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Preparacion y Presentacion en Reunion Remota Importante

Contexto : El participante debe prepararse para y participar en reunion remota importante con stakeholders
externos o liderazgo, presentando resultados de equipo y respondiendo preguntas sobre trabajo realizado.

Restricciones : Necesidad de preparacidon previa, presentacion profesional, respuesta a preguntas
complejas, documentacion de feedback recibido

Producciones esperadas :

 Presentacion clara y bien estructurada de resultados

* Respuestas informadas a preguntas de stakeholders

« Documentacion de feedback y préximos pasos

« Comunicacién de decisiones al equipo
Competencias evaluadas : C5, C13

Pruebas esperadas

m Pruebas documentales

 Grabacion de videoconferencia mostrando participacion activa y presencia profesional
« Historial de ediciones en documento colaborativo con comentarios explicativos

» Cadena de correos electronicos demostrando comunicacion clara y oportuna

 Notas de reuniéon documentando decisiones y compromisos establecidos

» Presentacion preparada para reunién remota con estructura clara

« Registro de tareas completadas en plataforma de gestion de proyectos

« Capturas de pantalla de configuracién de permisos en documentos compartidos

« Historial de mensajes en canales de comunicacion asincrona

m Pruebas de accion (en campo)

« Participacion en videoconferencia en vivo demostrando presencia profesional
« Edicidn colaborativa de documento en tiempo real con mdltiples participantes
« Comunicacién de progreso de tareas mediante correo o mensajeria

* Respuesta a comentarios y sugerencias en documentos compartidos

* Presentacion de resultados en reunion remota

* Resolucién de conflicto de contenido en documento colaborativo

« Solicitud de ayuda cuando se identifica bloqueo en tarea

« Apoyo a compariero de equipo en tarea asignada

m Pruebas reflexivas

« Autoevaluacién de presencia profesional en videoconferencias

« Reflexién sobre claridad de comunicaciéon en mensajes asincronos

* Analisis de contribuciones a documentos colaborativos

« Evaluacion de cumplimiento de compromisos establecidos en reuniones
« Reflexién sobre efectividad de colaboracién con equipo remoto

* Analisis de conflictos resueltos y lecciones aprendidas

 Evaluacion de respuesta a feedback de colegas

 Reflexién sobre mejoras en comunicacién remota

Criterios de éxito (7 familias)
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Familia

Definicion

Ponderacion

Conformidad normativa

Cumple con politicas de confidencialidad y
proteccion de datos al compartir informacion en
documentos y reuniones remotas

Verificacion de que informacion
sensible no se comparte en
canales inseguros, cumplimiento
de politicas de acceso a
documentos, ausencia de
incidentes de seguridad

Calidad técnica

Utiliza correctamente herramientas de
videoconferencia y colaboracién digital,
demostrando dominio de funcionalidades
principales

Capacidad de activar/desactivar
audio y video, compartir
pantalla, acceder a documentos
compartidos, utilizar funciones
de comentarios, gestionar
permisos de acceso

Comunicacién

Comunica de forma clara, concisa y profesional
en videoconferencias y documentos compartidos,
adaptando estilo al canal utilizado

Claridad de expresion verbal en
reuniones, redaccion clara en
comentarios y mensajes, uso
apropiado de tono profesional,
capacidad de sintesis en
comunicacién asincrona

Anélisis y resolucion

Identifica problemas de coordinacion o conflictos
en equipo remoto y propone soluciones
colaborativas

Capacidad de identificar causas
de desalineacion, proposicion de
soluciones que consideren
perspectivas multiples,
documentacioén de resoluciones
implementadas

Autonomia e iniciativa

Toma iniciativa en comunicacion proactiva,
identifica necesidades de equipo y propone
mejoras en procesos de colaboracion

Comunicacion proactiva de
progreso sin esperar solicitud,
identificacion de bloqueos antes
de que afecten proyecto,
proposicion de mejoras en
herramientas o procesos

Colaboracion

Colabora efectivamente en equipo remoto,
respetando trabajo ajeno, apoyando a
comparieros y cumpliendo compromisos
establecidos

Cumplimiento de compromisos
en plazos acordados, respeto de
contribuciones de colegas en
documentos compartidos, apoyo
activo a compafieros,
participacion constructiva en
reuniones

Postura profesional

Demuestra profesionalismo en entornos remotos
mediante presencia profesional, responsabilidad y
empatia con colegas

Apariencia profesional en
videoconferencias, respeto de
horarios y plazos,
reconocimiento de
contribuciones de colegas,
comunicacion empatica en
situaciones dificiles

Umbral de validacion : Promedio = 10/20
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Bloque 6 - Ciberseguridad y Proteccién de Datos

Indicadores de desempefio por misién

Mision Indicadores SMART

MO02 — Activar la autenticacién en dos pasos Porcentaje de cuentas con autenticacion en dos pasos activada
correctamente
Tiempo promedio para completar configuracion de autenticacion
multifactor

Numero de intentos fallidos de acceso no autorizado detectados
Cumplimiento de politica de cambio de contrasefia en plazo

establecido
M14 — Configurar permisos de acceso a Numero de archivos con permisos configurados correctamente
archivos y carpetas segun rol de usuario

Porcentaje de carpetas compartidas con acceso restringido
apropiadamente

Tiempo de respuesta para cambios de permisos solicitados
Auditoria de acceso a archivos sensibles sin incidentes no
autorizados

Situaciones de evaluacién

Activacién de autenticacion en dos pasos en cuenta de correo corporativo

Contexto : El participante debe configurar autenticacion en dos pasos en su cuenta de correo electrénico
corporativo, seleccionando método de verificacion apropiado (aplicacion de autenticacion, SMS o clave de
seguridad) y completando proceso de verificacion.

Restricciones : Debe completarse en menos de 15 minutos, sin asistencia externa. Debe verificarse que la
autenticacion funciona correctamente intentando acceso desde dispositivo diferente.

Producciones esperadas :
« Cuenta de correo con autenticacion en dos pasos activada
« Cadigos de recuperacion guardados en lugar seguro
« Verificacion exitosa de acceso con autenticacion en dos pasos
» Documentacién de método de autenticacion seleccionado
Competencias evaluadas : C8, C9

Identificacién y reporte de intento de phishing

Contexto : El participante recibe correo electronico sospechoso que aparenta ser de banco o servicio en
linea solicitando verificacion de credenciales. Debe analizar correo, identificar sefiales de alerta, determinar
si es phishing y reportar apropiadamente.

Restricciones : Debe completarse en menos de 10 minutos. No debe hacer clic en enlaces sospechosos ni
proporcionar informacién personal. Debe documentar razones por las que identifica como phishing.

Producciones esperadas :
* Andlisis escrito de sefiales de alerta identificadas
* Reporte de correo sospechoso a equipo de seguridad
« Documentacién de pasos tomados para proteger cuenta
« Explicacion de por qué es intento de phishing
Competencias evaluadas : C8, C9
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Creacién de contrasefia fuerte y configuracién de gestor de contrasefas

Contexto : El participante debe crear contrasefia fuerte para nueva cuenta, siguiendo criterios de seguridad
establecidos, y almacenarla en gestor de contrasefias. Debe demostrar comprension de criterios de
contrasefia fuerte y capacidad de usar herramienta de gestion.

Restricciones : Contrasefia debe tener minimo 12 caracteres, incluir mayusculas, mindsculas, nimeros y
caracteres especiales. Debe completarse en menos de 20 minutos. Gestor de contrasefias debe estar
protegido con contrasefia maestra fuerte.

Producciones esperadas :

 Contrasefia fuerte creada segun criterios

 Contrasefia almacenada en gestor de contrasefias

« Gestor de contrasefias protegido con contrasefia maestra

« Demostracion de recuperacion de contrasefia desde gestor
Competencias evaluadas : C8

Configuracion de permisos de acceso a carpeta compartida de proyecto

Contexto : EIl participante debe crear estructura de carpetas para proyecto colaborativo y configurar
permisos diferenciados para diferentes roles: administrador de proyecto (acceso completo), miembros del
equipo (lectura y escritura) y stakeholders externos (solo lectura).

Restricciones : Debe completarse en menos de 30 minutos. Permisos deben ser verificables y auditables.
Debe documentarse matriz de permisos. Cambios de permisos deben ser comunicados a usuarios
afectados.

Producciones esperadas :

« Estructura de carpetas creada para proyecto

» Permisos configurados segun roles especificados

« Matriz de permisos documentada

« Verificacion de acceso segun rol de usuario

» Comunicacion de permisos a usuarios
Competencias evaluadas : C9

Realizacion de copia de seguridad y prueba de restauracion

Contexto : El participante debe realizar copia de seguridad de archivos criticos en almacenamiento externo
0 en la nube, verificar que copia se completé correctamente y realizar prueba de restauracion de archivo
desde copia de seguridad.

Restricciones : Copia de seguridad debe incluir archivos criticos identificados. Debe completarse en menos
de 45 minutos. Prueba de restauracion debe verificar integridad de datos restaurados. Debe documentarse
proceso y ubicacién de copia de seguridad.

Producciones esperadas :
 Copia de seguridad completada de archivos criticos
« Verificacion de integridad de copia de seguridad
* Prueba exitosa de restauracion de archivo
« Documentacion de ubicacién y fecha de copia de seguridad
« Plan de copias de seguridad periddicas
Competencias evaluadas : C9

Pruebas esperadas
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m Pruebas documentales

 Captura de pantalla de autenticacién en dos pasos activada

« Correo de confirmacién de cambio de configuracion de seguridad

« Reporte de incidente de seguridad presentado

» Matriz de permisos de acceso documentada

 Registro de copias de seguridad realizadas

« Certificado de contrasefia fuerte generado por herramienta de validacién
» Documentacion de politica de seguridad cumplida

* Registro de auditoria de acceso a archivos sensibles

m Pruebas de accién (en campo)

« Activacion de autenticacién en dos pasos en cuenta de correo

« Identificacion y reporte de intento de phishing

« Creacion de contrasefia fuerte y almacenamiento en gestor

« Configuracién de permisos diferenciados en carpeta compartida
« Realizacion de copia de seguridad de archivos criticos

« Instalacion de actualizacién de seguridad en dispositivo

« Cambio de contrasefia tras sospecha de compromiso
 Restauracion de archivo desde copia de seguridad

m Pruebas reflexivas

« Analisis de sefiales de alerta identificadas en correo de phishing
« Reflexién sobre importancia de autenticacion multifactor

« Evaluacion de fortaleza de contrasefia creada

« Analisis de matriz de permisos y justificacién de decisiones

« Reflexién sobre frecuencia apropiada de copias de seguridad

« Evaluacion de riesgos de seguridad en flujo de trabajo personal
« Analisis de incidentes de seguridad y lecciones aprendidas

« Reflexién sobre responsabilidad personal en proteccion de datos

Criterios de éxito (7 familias)

Familia Definicién Ponderacion

Conformidad normativa | Cumple con politicas de seguridad Verificacién de cumplimiento de
organizacionales y normativas de proteccion de politicas en 100% de situaciones
datos aplicables evaluadas

Calidad técnica Implementa medidas de ciberseguridad Validacion técnica de
técnicamente correctas y efectivas configuraciones de seguridad

implementadas (autenticacion,
permisos, copias de seguridad)

Comunicacion Comunica incidentes de seguridad y cambios de Documentacion clara de
permisos de forma clara y oportuna incidentes reportados y
comunicacién a usuarios
afectados en plazo establecido

Analisis y resolucion Analiza amenazas de seguridad y aplica Identificacién correcta de
soluciones apropiadas sefiales de alerta en 90% de
casos Yy aplicacién de soluciones
efectivas
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Familia

Definicion

Ponderacion

Autonomia e iniciativa

Realiza mantenimiento de seguridad de forma
proactiva sin supervision

Realizacion de actualizaciones,
copias de seguridad y cambios
de contrasefia en plazos
establecidos sin recordatorios

Colaboracion

Respeta permisos de acceso de otros y colabora
en proteccién de informaciéon compartida

Cumplimiento de permisos
configurados y no comparticién
de accesos sin autorizacion en
100% de situaciones

Postura profesional

Demuestra vigilancia constante de seguridad y
asume responsabilidad personal en proteccion de
datos

Identificacion de riesgos de
seguridad y reporte de
incidentes sin necesidad de
supervision

Umbral de validacion : Promedio = 10/20
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Bloque 7 - Gestion de Identidad Digital y Privacidad

Indicadores de desempefio por misién

Misién Indicadores SMART

MO02 — Activar la autenticacién en dos pasos Porcentaje de cuentas con autenticacion en dos pasos activada
correctamente

Tiempo promedio para activar autenticacion en dos pasos desde
instrucciones

Numero de intentos fallidos antes de activacion exitosa
Capacidad de recuperacion de cuenta con autenticaciéon en dos
pasos habilitada

M14 — Configurar permisos de acceso a Precisién en asignacién de permisos segun roles especificados
archivos y carpetas Tiempo requerido para configurar permisos de acceso a carpeta
compartida

Numero de errores en configuracion de permisos de acceso
Verificacion correcta de permisos asignados después de
configuracion

Situaciones de evaluacién

Configuracion de privacidad en red social profesional

Contexto : Un profesional necesita crear o actualizar su perfil en una red social profesional (LinkedIn, etc.)
para participar en comunidades de su sector, pero desea proteger su informacion personal y controlar quién
puede ver sus datos.

Restricciones : Debe completar la configuracion en maximo 15 minutos, sin ayuda externa, utilizando solo
la interfaz de la plataforma.

Producciones esperadas :

« Perfil con privacidad configurada apropiadamente

« Informacién personal limitada a audiencia seleccionada

» Permisos de aplicacidn revisados y ajustados

« Configuracion de notificaciones y seguimiento desactivada
Competencias evaluadas : C10

Busqueday gestion de huella digital personal
Contexto : Un profesional realiza basqueda de su nombre en internet para identificar qué informacion
personal esté disponible publicamente y evalla si es apropiada para su contexto profesional.

Restricciones : Debe realizar busqueda exhaustiva en al menos 3 motores de busqueda diferentes,
documentar hallazgos y proponer acciones correctivas.

Producciones esperadas :
« Informe de busqueda con capturas de pantalla de informacién encontrada
« Analisis de riesgos de informacién expuesta
* Plan de accidn para gestionar informacion problemética
« Solicitudes de eliminacion de contenido si es necesario
Competencias evaluadas : C10
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Gestion de permisos de aplicaciones en dispositivo movil

Contexto : Un usuario revisa las aplicaciones instaladas en su dispositivo mévil y ajusta los permisos que
tienen acceso a datos sensibles como ubicacion, contactos y camara.

Restricciones : Debe revisar al menos 5 aplicaciones, documentar permisos actuales y realizar cambios
necesarios para minimizar exposicion de datos.

Producciones esperadas :

« Lista de aplicaciones con permisos revisados

» Documentacién de cambios realizados

« Justificacion de decisiones de permisos

« Verificacion de que cambios se aplicaron correctamente
Competencias evaluadas : C10

Evaluacion de solicitud de informacién personal en linea

Contexto : Un profesional recibe una solicitud de informacién personal a través de correo electrénico o
formulario en linea y debe evaluar si es legitima antes de compartir datos.

Restricciones : Debe analizar la solicitud, identificar sefiales de alerta, verificar autenticidad de la fuente y
tomar decision informada sobre comparticion de datos.

Producciones esperadas :

« Analisis de legitimidad de solicitud

« Identificacion de sefales de alerta

« Verificacion de autenticidad de fuente

« Decision justificada sobre comparticion de informacion
Competencias evaluadas : C10

Configuracion de privacidad en almacenamiento en la nube

Contexto : Un profesional configura carpeta compartida en servicio de almacenamiento en la nube (Google
Drive, OneDrive, etc.) para colaborar con equipo, pero necesita proteger informacion sensible mediante
permisos de acceso diferenciados.

Restricciones : Debe crear estructura de carpetas con diferentes niveles de privacidad, asignar permisos
especificos a usuarios diferentes y verificar que configuracion es correcta.

Producciones esperadas :

« Estructura de carpetas con privacidad configurada

 Permisos asignados correctamente a usuarios especificos

» Documentacion de niveles de acceso

« Verificacion de que solo usuarios autorizados pueden acceder
Competencias evaluadas : C10

Pruebas esperadas

m Pruebas documentales

« Captura de pantalla de configuracién de privacidad en plataforma

« Informe de blusqueda de huella digital con hallazgos documentados

« Lista de permisos de aplicaciones revisados y modificados

» Documentacién de cambios realizados en configuracién de privacidad
« Analisis de legitimidad de solicitudes de informacién personal

* Registro de acceso a archivos compartidos con permisos diferenciados
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« Certificado de completacion de capacitacion sobre privacidad digital

m Pruebas de accion (en campo)

« Configuracién de privacidad en perfil de red social

« Busqueda de informacién propia en motores de busqueda

* Revision y ajuste de permisos de aplicaciones

« Solicitud de eliminacion de contenido problematico en linea

« Evaluacion de legitimidad de solicitud de informacion

« Asignacion de permisos diferenciados en carpeta compartida

« Activacion de autenticacion en dos pasos en cuentas importantes

< Monitoreo de actividad de cuenta para detectar acceso no autorizado

m Pruebas reflexivas

« Reflexién sobre informacion personal que es apropiado compatrtir en diferentes contextos
« Andlisis de riesgos de exposicion de datos personales

« Evaluacion de impacto a largo plazo de publicaciones en linea
 Consideracion de coherencia entre presencia personal y profesional
« Reflexién sobre derechos digitales y privacidad

« Andlisis de consecuencias de comparticion de datos con terceros

« Evaluacion de equilibrio entre transparencia y privacidad

« Reflexién sobre responsabilidad en proteccion de datos propios y ajenos

Criterios de éxito (7 familias)

Familia

Definicion

Ponderacion

Conformidad normativa

Cumple con regulaciones de proteccion de datos
al configurar privacidad y gestionar informacién
personal de acuerdo con normativa aplicable

Verificaciéon de que
configuracion de privacidad
cumple con requisitos legales de
proteccion de datos personales

Calidad técnica

Configura correctamente opciones de privacidad
en plataformas digitales sin errores que
comprometan seguridad de datos

NuUmero de configuraciones de
privacidad realizadas
correctamente sin necesidad de
correccion

Comunicacion

Comunica de forma clara decisiones sobre
comparticion de informacién y explica razones de
configuracion de privacidad

Claridad y completitud de
documentacion de decisiones
sobre privacidad y configuracion
realizada

Andlisis y resolucion

Analiza riesgos de exposicion de datos
personales y propone soluciones apropiadas para
proteger informacion

Calidad del analisis de riesgos
identificados y pertinencia de
soluciones propuestas

Autonomia e iniciativa

Realiza busqueda proactiva de informacién propia
en linea y toma iniciativa en gestion de huella
digital sin supervision

Frecuencia de monitoreo de
presencia digital y capacidad de
identificar y resolver problemas
de privacidad de forma
independiente

Colaboracioén

Respeta privacidad de otros usuarios y configura
permisos de acceso considerando necesidades
de colaboracion del equipo

Correcta asignacion de
permisos que permite
colaboracion efectiva sin
comprometer privacidad de
informacioén sensible
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Familia

Definicion

Ponderacion

Postura profesional

Demuestra responsabilidad en proteccion de
datos personales propios y ajenos, manteniendo
coherencia entre presencia personal y profesional

Consistencia de
comportamiento de privacidad
en diferentes plataformas y
contextos, y cumplimiento de
politicas de privacidad
organizacionales

Umbral de validacion : Promedio = 10/20
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Bloque 8 - Conectividad, Mantenimiento y Resolucion de
Problemas Técnicos

Indicadores de desempefio por mision

Mision Indicadores SMART
MO04 — Compartir archivos en la nube Porcentaje de conexiones exitosas a redes Wi-Fi en primer
intento

Tiempo promedio de resolucién de problemas de sincronizacién
de dispositivos

Numero de dispositivos sincronizados correctamente con
almacenamiento en la nube

Tasa de pérdida de datos durante sincronizacion

M14 — Configurar permisos de acceso a NUmero de permisos configurados correctamente segun roles de
archivos y carpetas usuario

Tiempo de respuesta ante cambios de permisos requeridos
Incidentes de acceso no autorizado prevenidos mediante
configuracién de permisos

Cumplimiento de auditoria de permisos de acceso

Situaciones de evaluacién

Conexion a Red Wi-Fi Nueva y Diagnéstico de Conectividad

Contexto : Un empleado necesita conectarse a la red Wi-Fi de una nueva oficina. Después de conectarse,
experimenta problemas de velocidad lenta y desconexiones intermitentes. Debe diagnosticar el problema y
resolverlo o solicitar soporte técnico.

Restricciones : Debe completar la conexiéon en menos de 10 minutos. No puede modificar configuracion de
router. Debe documentar los pasos realizados.

Producciones esperadas :

« Dispositivo conectado exitosamente a red Wi-Fi

* Prueba de velocidad de conexion realizada

« Diagnostico de problema documentado con herramientas de red

* Reporte de problema enviado a soporte técnico si es necesario
Competencias evaluadas : C11
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Resolucion de Problema Técnico en Dispositivo Personal

Contexto : Un usuario experimenta que su dispositivo se ejecuta lentamente, las aplicaciones se cierran
inesperadamente y recibe advertencias de almacenamiento lleno. Debe diagnosticar el problema,
implementar soluciones béasicas y determinar si requiere soporte especializado.

Restricciones : Debe seguir un proceso sistemético de diagnéstico. No puede desinstalar software critico
del sistema. Debe documentar cada intento realizado.

Producciones esperadas :

« Diagnostico del problema documentado

* Limpieza de almacenamiento realizada

« Actualizacion de software completada

« Decision fundamentada sobre necesidad de soporte especializado
Competencias evaluadas : C12

Mantenimiento Preventivo y Copia de Seguridad

Contexto : Un profesional debe realizar mantenimiento preventivo de su dispositivo incluyendo actualizacion
de software, limpieza de caché y realizacion de copia de seguridad de archivos importantes. Debe verificar
gue todas las tareas se completaron correctamente.

Restricciones : Debe completar todas las tareas en una sesion. Debe verificar que las actualizaciones se
instalaron correctamente. Debe probar la restauracion de datos desde copia de seguridad.

Producciones esperadas :

« Sistema operativo y aplicaciones actualizados

« Almacenamiento limpiado y optimizado

« Copia de seguridad completa realizada

« Prueba de restauracién de datos exitosa

* Reporte de mantenimiento documentado
Competencias evaluadas : C12

Configuraciéon de Permisos de Acceso en Almacenamiento Compartido

Contexto : Un gestor de proyecto debe configurar permisos de acceso a una carpeta compartida en la nube
para un equipo de 5 personas con diferentes roles: 2 editores, 2 lectores y 1 administrador. Debe asegurar
que cada persona tenga acceso apropiado a sus responsabilidades.

Restricciones : Debe asignar permisos diferenciados segun roles. Debe documentar la configuracion
realizada. Debe verificar que los permisos funcionan correctamente.

Producciones esperadas :

 Permisos configurados para cada usuario segun rol

« Documentacion de configuracion de permisos

« Verificacion de acceso de cada usuario

* Plan de revision periodica de permisos
Competencias evaluadas : C4
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Diagnéstico y Reporte de Problema Técnico Complejo

Contexto : Un usuario reporta que no puede acceder a archivos compartidos en la nube desde su
dispositivo, aunque otros dispositivos funcionan correctamente. Debe diagnosticar si el problema es de
conectividad, configuracién de dispositivo o permisos de acceso, y comunicar el problema claramente a
soporte técnico.

Restricciones : Debe seguir metodologia sistematica de diagnéstico. Debe probar multiples hipétesis. Debe
proporcionar informacion técnica clara al soporte.

Producciones esperadas :

« Diagndstico diferencial realizado

« Pasos de diagndstico documentados

» Reporte técnico detallado para soporte

« Informacion de dispositivo y configuracion incluida
Competencias evaluadas : C11, C12

Pruebas esperadas

m Pruebas documentales

» Reporte de diagnéstico de conectividad con resultados de pruebas de velocidad
» Documentacion de pasos realizados en resolucion de problemas técnicos

* Registro de actualizaciones de software instaladas

 Copia de seguridad verificada con prueba de restauracién

« Configuracion de permisos de acceso documentada

* Reporte de incidente técnico enviado a soporte

» Registro de mantenimiento preventivo realizado

« Evidencia de herramientas de diagndstico utilizadas

m Pruebas de accién (en campo)

« Conexion exitosa a red Wi-Fi nueva

« Ejecucién de herramientas de diagnéstico de red

« Instalacion de actualizaciones de software

« Realizacion de copia de seguridad completa

 Prueba de restauracioén de datos desde copia de seguridad
« Configuracién de permisos de acceso diferenciados

« Limpieza de almacenamiento y caché del sistema

« Reinicio de dispositivo y verificacion de funcionamiento

m Pruebas reflexivas

« Analisis de causa raiz de problema técnico identificado

* Reflexion sobre efectividad de soluciones implementadas

« Evaluacion de cuando fue apropiado solicitar soporte especializado
« Analisis de lecciones aprendidas de problemas resueltos

* Reflexion sobre mejoras en proceso de diagnéstico

« Evaluacion de impacto de mantenimiento preventivo en rendimiento
« Analisis de decisiones de configuracion de permisos tomadas

* Reflexion sobre comunicacion de problemas técnicos a soporte

Criterios de éxito (7 familias)
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Familia

Definicion

Ponderacion

Conformidad normativa

Cumplimiento de politicas de seguridad en
configuracion de redes y permisos de acceso

100% de configuraciones
cumplen politicas establecidas;
auditoria de seguridad sin
hallazgos criticos

Calidad técnica

Resolucién efectiva de problemas técnicos con
soluciones que funcionan correctamente

80% de problemas resueltos en
primer intento; dispositivos
funcionan sin errores después
de resolucion

Comunicacién

Comunicacion clara de problemas técnicos a
soporte especializado con informacién relevante

Reportes técnicos contienen
informacion suficiente para
diagndstico; tiempo de
resolucién reducido en 30%

Anélisis y resolucion

Diagnéstico sistematico de problemas siguiendo
metodologia ordenada

Documentacion de pasos de
diagnostico completa; analisis
de causa raiz identificado en
90% de casos

Autonomia e iniciativa

Capacidad de resolver problemas basicos sin
intervencion especializada

70% de problemas resueltos de
forma autébnoma; iniciativa en
mantenimiento preventivo
realizado regularmente

Colaboracion

Coordinacién efectiva con soporte técnico y otros
usuarios en resolucién de problemas compartidos

Comunicacion oportuna de
cambios de permisos;
seguimiento de
recomendaciones de soporte en
100% de casos

Postura profesional

Paciencia y método sistematico en diagnostico;
responsabilidad en mantenimiento preventivo

Documentacion completa de
intentos realizados;
cumplimiento de calendario de
mantenimiento preventivo

Umbral de validacion : Promedio = 10/20
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Blogque 9 - Transacciones y Servicios Digitales

Indicadores de desempefio por misién

Misién Indicadores SMART

MO04 — Compartir archivos en la nube Porcentaje de archivos descargados correctamente sin errores
de compatibilidad

NUmero de adjuntos enviados exitosamente en transacciones
digitales

Tiempo promedio de descarga de documentos verificados
Tasa de éxito en validacion de formatos de archivo aceptados

M14 — Configurar permisos de acceso a Numero de transacciones completadas sin errores de seguridad
archivos y carpetas Porcentaje de archivos descargados con verificacion de
seguridad realizada

Tiempo de respuesta en identificacion de archivos sospechosos
Tasa de cumplimiento de protocolos de seguridad en descargas

M16 — Usar banca digital basica Porcentaje de formularios cumplimentados correctamente en
primer intento

NUmero de tramites administrativos completados exitosamente
Tiempo promedio de realizacion de tramite digital

Tasa de aprobacion de solicitudes administrativas presentadas

M20 — Aprender nuevas aplicaciones NUmero de transacciones bancarias realizadas sin errores
digitales de forma autonoma Porcentaje de citas solicitadas exitosamente en linea
Tiempo promedio de confirmacién de servicios digitales
Tasa de satisfaccion con servicios digitales accedidos

Situaciones de evaluacién

Cumplimentacion de Formulario Administrativo Digital

Contexto : Un usuario necesita solicitar un certificado digital en el portal de servicios publicos. Debe
acceder a la plataforma, completar un formulario con datos personales, adjuntar documentacién requerida y
enviar la solicitud dentro del plazo establecido.

Restricciones : Conexion a internet estable, navegador actualizado, documentos en formato PDF, plazo
méaximo de 30 minutos para completar tramite

Producciones esperadas :
e Formulario cumplimentado correctamente con todos los campos obligatorios
« Documentacion adjunta en formato aceptado
« Confirmacién de envio de solicitud
* NUmero de referencia de tramite registrado
Competencias evaluadas : C16
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Realizacién de Transacciéon Bancaria en Linea

Contexto : Un usuario debe realizar una transferencia bancaria a través de la plataforma de banca digital,
verificando seguridad de conexién, ingresando datos del beneficiario, confirmando monto y completando
autenticacion de dos factores.

Restricciones : Conexién HTTPS verificada, autenticacion de dos factores requerida, monto dentro de
limites de transaccion, datos de beneficiario correctos

Producciones esperadas :
« Transferencia completada exitosamente
« Confirmacién de transaccion con nimero de referencia
« Recibo de transaccién descargado y almacenado
« Verificacion de débito en cuenta origen
Competencias evaluadas : C20

Descarga Segura de Archivo y Adjuncidon en Formulario

Contexto : Un usuario debe descargar un documento de un sitio web, verificar su seguridad, y adjuntarlo a
un formulario digital en una plataforma de servicios. Debe validar que el archivo cumple requisitos de
formato y tamafio.

Restricciones : Archivo descargado de fuente verificada, tamafio maximo 5MB, formato PDF o DOC
aceptado, escaneo antimalware completado

Producciones esperadas :
« Archivo descargado sin errores
« Verificacion de seguridad del archivo realizada
« Archivo adjuntado correctamente en formulario
« Confirmacién de carga de archivo en plataforma
Competencias evaluadas : C15

Reserva de Cita en Plataforma de Servicios en Linea
Contexto : Un usuario debe solicitar una cita médica a través de una plataforma de reserva en linea,
seleccionar fecha y hora disponibles, proporcionar datos de contacto y recibir confirmacion de cita.

Restricciones : Plataforma de reserva funcional, disponibilidad de citas visible, datos de contacto validos,
confirmacion por correo electronico

Producciones esperadas :

« Cita reservada en fecha y hora seleccionada

« Confirmacién de reserva recibida

< NUmero de cita registrado

» Recordatorio de cita en correo electrénico
Competencias evaluadas : C20
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Gestion de Transaccion Probleméticay Contacto con Soporte

Contexto : Un usuario experimenta un error durante una transaccion digital, debe identificar el problema,
documentarlo, contactar con soporte técnico y proporcionar informacién clara para resolucion.

Restricciones : Error identificado claramente, informacién técnica disponible, canal de soporte accesible,
documentacién de error realizada

Producciones esperadas :

« Descripcion clara del problema documentada
« Informacion técnica relevante proporcionada a soporte
< Numero de ticket de soporte generado
» Resolucion de problema verificada
Competencias evaluadas : C15, C16, C20

Pruebas esperadas

m Pruebas documentales

e Formularios cumplimentados y enviados exitosamente
» Confirmaciones de transacciones digitales

* Recibos de servicios digitales accedidos

« NUumeros de referencia de tramites administrativos
 Capturas de pantalla de transacciones completadas

« Correos de confirmacion de servicios

« Documentacion adjunta a formularios

 Registros de citas reservadas

» Comprobantes de descarga de archivos

« Historial de transacciones bancarias

m Pruebas de accion (en campo)

« Cumplimentacién correcta de formularios digitales con validacién de datos
« Realizacion de transaccion bancaria con verificacion de seguridad

« Descarga segura de archivo y adjuncion en plataforma

« Reserva de cita en plataforma de servicios en linea

« Identificacion y reporte de error en transaccion digital

« Verificacion de conexion segura antes de transaccion

« Monitoreo de cuenta para actividad sospechosa

« Contacto con soporte técnico para resolucion de problemas

» Almacenamiento seguro de confirmaciones de transacciones

« Seguimiento de expediente administrativo en linea

m Pruebas reflexivas

« Analisis de seguridad de plataforma antes de transaccion

« Evaluacion de precision de datos ingresados en formulario
 Reflexién sobre riesgos de seguridad en transacciones digitales

« Analisis de errores cometidos en cumplimentacién de formularios

« Evaluacion de efectividad de medidas de seguridad aplicadas

« Reflexién sobre importancia de verificacion de datos

« Analisis de decisiones tomadas en gestién de transacciones

« Evaluacion de cumplimiento de procedimientos establecidos

« Reflexién sobre responsabilidad en proteccidon de datos personales
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« Andlisis de mejoras en proceso de realizacion de tramites digitales

Criterios de éxito (7 familias)

Familia

Definicion

Ponderacion

Conformidad normativa

Cumplimiento de requisitos legales y regulatorios
en transacciones digitales, incluyendo proteccion
de datos personales y cumplimiento de términos
de servicio

Verificaciéon de que todas las
transacciones cumplen con
regulaciones aplicables,
documentacion de cumplimiento
de requisitos legales, ausencia
de incumplimientos identificados

Calidad técnica

Precision en cumplimentacién de formularios,
validacion correcta de datos, adjuncién de
archivos en formatos aceptados y completitud de
informacion requerida

Porcentaje de formularios
cumplimentados sin errores,
tasa de validacion exitosa de
datos, numero de archivos
adjuntados correctamente,
verificacion de campos
obligatorios completados

Comunicacion

Claridad en descripcion de problemas técnicos,
comunicacion efectiva con soporte,
documentacion clara de transacciones y
proporcionar informacion relevante para
resolucion

Calidad de descripcion de
problemas reportados, tiempo
de respuesta a comunicaciones
de soporte, claridad de
informacion técnica
proporcionada, efectividad en
resolucion de problemas

Andlisis y resolucion

Identificacidn correcta de errores en
transacciones, analisis de problemas de
seguridad, evaluacion de alternativas de
resolucién y seleccién de soluciones apropiadas

NUmero de errores identificados
correctamente, tiempo de
diagnéstico de problemas,
efectividad de soluciones
implementadas, capacidad de
identificar problemas de
seguridad

Autonomia e iniciativa

Capacidad de realizar tramites digitales de forma
independiente, resolucion autbnoma de
problemas comunes, blsqueda de informacion
necesaria y toma de decisiones en transacciones

Porcentaje de tramites
completados sin asistencia,
ndmero de problemas resueltos
auténomamente, capacidad de
buscar informacion necesaria,
independencia en realizacion de
transacciones

Colaboracioén

Cooperacion efectiva con soporte técnico,
seguimiento de instrucciones proporcionadas,
comunicacion clara de necesidades y disposicion
a seguir procedimientos establecidos

Efectividad en colaboracion con
soporte, cumplimiento de
instrucciones recibidas, claridad
en comunicacion de
necesidades, disposicion a
seguir procedimientos

Postura profesional

Responsabilidad en proteccién de informacion
personal y financiera, precision en
cumplimentacién de datos, cumplimiento de
plazos establecidos y asuncion de
responsabilidad en transacciones realizadas

Ausencia de comparticion no
autorizada de datos, precision
en datos ingresados,
cumplimiento de plazos de
tramites, responsabilidad
demostrada en transacciones

Umbral de validacion : Promedio = 10/20
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Bloque 10 - Aprendizaje Autonomo y Adaptabilidad Digital

Indicadores de desempefio por misién

Misién Indicadores SMART

MO05 — Buscar informacién en linea NUmero de busquedas realizadas en plataformas de e-learning
para localizar cursos relevantes

Porcentaje de resultados de busqueda evaluados antes de
seleccionar curso

Tiempo promedio dedicado a evaluar relevancia de curso antes
de inscripcion

NUmero de criterios de seleccién aplicados (duracion, nivel,
evaluaciones, certificacion)

MO6 — Evaluar la veracidad de fuentes Numero de fuentes de informacion sobre plataformas de
digitales e-learning consultadas

Porcentaje de plataformas verificadas antes de crear cuenta
Numero de resefias o testimonios consultados sobre plataforma
Tiempo dedicado a verificar credibilidad de plataforma antes de
acceso

M18 — Producir contenido multimedia sencillo | Nimero de cursos completados en plataformas de e-learning
Porcentaje de moédulos completados por curso iniciado

NUmero de evaluaciones realizadas y aprobadas

Numero de certificados obtenidos en plataformas de e-learning
Tiempo promedio dedicado a aprendizaje autbnomo por semana
NUmero de nuevas competencias desarrolladas mediante
e-learning

Situaciones de evaluacién

Registro e inscripcién en plataforma de e-learning

Contexto : Un profesional necesita acceder a una plataforma de e-learning para completar un curso de
formacién en competencias digitales avanzadas. Debe registrarse, crear una cuenta segura, configurar su
perfil y localizar el curso especifico en el que desea inscribirse.

Restricciones : Debe crear contrasefia segura, configurar privacidad de perfil, verificar que plataforma es
legitima antes de proporcionar datos personales, y completar proceso de inscripcién sin errores.

Producciones esperadas :

» Cuenta creada en plataforma con contrasefia segura

« Perfil completado con informacion profesional relevante

« Configuracion de privacidad verificada y ajustada

« Inscripcion completada en curso seleccionado

* Acceso confirmado a contenidos del curso
Competencias evaluadas : C18
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Navegacion y completacion de modulo de aprendizaje

Contexto : Un profesional accede a un modulo de aprendizaje en plataforma de e-learning que incluye
contenido de video, lecturas, ejercicios practicos y evaluacion. Debe navegar por el médulo, completar todas
las actividades, realizar la evaluacion y obtener retroalimentacién sobre su desempenio.

Restricciones : Debe completar todas las actividades en orden, dedicar tiempo suficiente a cada seccion,
realizar evaluacion de forma honesta, y documentar su progreso.

Producciones esperadas :

« Todas las secciones del médulo completadas

* Ejercicios practicos realizados correctamente

 Evaluaciéon completada con calificacion registrada

« Retroalimentacion revisada y analizada

* Progreso actualizado en plataforma
Competencias evaluadas : C18

Resolucion de problema técnico en plataforma de e-learning

Contexto : Un profesional intenta acceder a un curso en plataforma de e-learning pero encuentra un
problema técnico: no puede cargar el contenido de video, recibe mensaje de error al intentar enviar
evaluacion, o tiene problemas de conectividad. Debe diagnosticar el problema, intentar soluciones bésicas y
solicitar soporte si es necesario.

Restricciones : Debe documentar el problema exactamente, intentar soluciones sistematicas, no realizar
cambios aleatorios, y proporcionar informacion clara al soporte técnico si es necesario.

Producciones esperadas :

* Descripcién clara del problema técnico
» Pasos de diagndstico realizados documentados
« Soluciones intentadas registradas
« Ticket de soporte creado si es necesario con informaciéon completa
» Problema resuelto o derivado a especialista
Competencias evaluadas : C18

Autoevaluacién de progreso y planificacion de aprendizaje futuro

Contexto : Un profesional ha completado varios médulos de aprendizaje en plataforma de e-learning. Debe
revisar su progreso, evaluar competencias adquiridas, identificar areas de mejora y planificar proximos
pasos de aprendizaje para continuar desarrollando competencias digitales.

Restricciones : Debe ser honesto en autoevaluacion, identificar fortalezas y debilidades reales, establecer
objetivos realistas, y documentar plan de aprendizaje futuro.

Producciones esperadas :

« Analisis de progreso completado

» Competencias adquiridas identificadas y documentadas

« Areas de mejora reconocidas

« Objetivos de aprendizaje futuro establecidos

* Plan de accion para proximas fases de aprendizaje
Competencias evaluadas : C18
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BUsqueday evaluacion de recursos de aprendizaje digital

Contexto : Un profesional necesita desarrollar una nueva competencia digital especifica. Debe buscar
plataformas de e-learning, cursos disponibles, tutoriales y recursos educativos, evaluar su calidad y
relevancia, y seleccionar los mas apropiados para sus necesidades de aprendizaje.

Restricciones : Debe evaluar mdltiples opciones, verificar credibilidad de fuentes, considerar tiempo
disponible y nivel de dificultad, y seleccionar recursos que se alineen con objetivos profesionales.

Producciones esperadas :

» Busqueda de recursos realizada en miltiples plataformas

« Criterios de evaluacion aplicados a cada recurso

« Comparacién de opciones documentada

« Seleccidn justificada de recursos mas apropiados

* Plan de acceso a recursos seleccionados
Competencias evaluadas : C18

Pruebas esperadas

m Pruebas documentales

« Certificados de cursos completados en plataformas de e-learning
 Capturas de pantalla de perfil de aprendizaje mostrando progreso
« Registros de calificaciones y evaluaciones realizadas

» Documentacién de competencias adquiridas

« Planes de aprendizaje personal documentados

 Registros de acceso a plataformas de e-learning

« Evidencia de resolucion de problemas técnicos

» Documentacién de busqueda y evaluacién de recursos

m Pruebas de accién (en campo)

* Registro exitoso en plataforma de e-learning con contrasefia segura
» Completaciéon de médulos de aprendizaje en plataforma

« Realizacion de evaluaciones en linea

* Obtencion de certificados de cursos

« Navegacion efectiva en interfaz de plataforma

* Resolucion de problemas técnicos en plataforma

« Solicitud de soporte técnico cuando es necesario

» Blsqueda y seleccidn de cursos relevantes

« Organizacion de recursos de aprendizaje

< Seguimiento de progreso en multiples cursos

m Pruebas reflexivas

« Andlisis de competencias adquiridas mediante e-learning

« Evaluacion de efectividad de estrategias de aprendizaje

« Reflexién sobre obstaculos encontrados en aprendizaje autbnomo

« Identificacion de fortalezas y debilidades en competencias digitales

« Andlisis de utilidad de recursos de aprendizaje utilizados

« Evaluacion de progreso comparado con objetivos establecidos

« Reflexién sobre adaptabilidad a nuevas herramientas y plataformas

« Andlisis de impacto del aprendizaje autbnomo en desempefio profesional
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Criterios de éxito (7 familias)

Familia

Definicion

Ponderacion

Conformidad normativa

Cumple con politicas de privacidad y términos de
servicio de plataformas de e-learning

100% de acciones realizadas en
plataformas cumplen con
politicas establecidas; no hay
violaciones de términos de
servicio

Calidad técnica

Accede correctamente a plataformas de
e-learning y completa médulos sin errores
técnicos

Acceso exitoso a plataforma en
primer intento; 95% de médulos
completados sin errores;
evaluaciones enviadas
correctamente

Comunicacioén

Comunica claramente problemas técnicos al
soporte y describe progreso de aprendizaje de
forma precisa

Descripciones de problemas
incluyen detalles especificos;
reportes de progreso son claros
y precisos; comunicaciéon con
soporte es efectiva

Anélisis y resolucion

Evalla criticamente calidad de plataformas y
recursos de aprendizaje antes de utilizarlos

Aplica al menos 3 criterios de
evaluacion a cada plataforma;
identifica fortalezas y
debilidades de recursos; toma
decisiones informadas

Autonomia e iniciativa

Gestiona aprendizaje autbnomo de forma
independiente, estableciendo objetivos y
monitoreando progreso

Establece plan de aprendizaje
personal; completa médulos sin
supervision; realiza
autoevaluacion regular; busca
recursos adicionales
proactivamente

Colaboracion

Participa en comunidades de aprendizaje en linea
y busca ayuda de otros cuando es necesario

Participa en foros o grupos de
aprendizaje; solicita ayuda
cuando es necesario; comparte
recursos con otros aprendices

Postura profesional

Demuestra compromiso con aprendizaje continuo
y adaptabilidad a nuevas herramientas digitales

Completa cursos en plazos
establecidos; se adapta a
nuevas interfaces de plataforma;
busca oportunidades de
desarrollo continuo; mantiene
motivacién en aprendizaje
auténomo

Umbral de validacién : Promedio = 10/20
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Bloque 12 - Herramientas Avanzadas y Accesibilidad Digital

Indicadores de desempefio por misién

Mision Indicadores SMART
M17 — Conectarse y gestionar redes Wi-Fi y NUmero de tareas profesionales optimizadas mediante
conexiones a internet herramientas de |A generativa
Porcentaje de resultados de IA verificados y validados antes de
uso
Tiempo reducido en tareas mediante uso de |A (comparacion
antes/después)

NUmero de sesgos identificados y corregidos en resultados de 1A

M19 — Colaborar en equipos de trabajo Numero de codigos QR escaneados correctamente
remotos Porcentaje de codigos QR verificados antes de acceso
Numero de codigos QR maliciosos identificados

Tiempo promedio de acceso a informacion mediante QR

Situaciones de evaluacién

Optimizacién de tarea profesional mediante IA generativa

Contexto : Un profesional necesita redactar un informe de andlisis de mercado. Utiliza una herramienta de
IA generativa para obtener informacion inicial, pero debe evaluar criticamente los resultados, verificar
precision de datos y realizar ajustes necesarios antes de presentar el informe a su supervisor.

Restricciones : Debe verificar al menos tres datos generados por IA mediante fuentes externas. Debe
identificar al menos un sesgo potencial en los resultados. Debe documentar el proceso de verificacion
realizado.

Producciones esperadas :

« Informe final con informacion verificada

» Documento de verificacion de datos generados por |A

« Identificacion de sesgos y limitaciones de IA

* Declaracion de uso de herramientas de IA en informe
Competencias evaluadas : C17

Evaluacion critica de resultados de inteligencia artificial

Contexto : Se proporciona al participante un conjunto de resultados generados por una herramienta de 1A
para una tarea especifica (redaccion de contenido, andlisis de datos, generacion de cédigo). El participante
debe evaluar la calidad, precision y sesgo de los resultados, identificar errores o alucinaciones, y proponer
mejoras.

Restricciones : Debe evaluar al menos cinco aspectos diferentes de los resultados. Debe identificar al
menos dos limitaciones o errores. Debe proponer mejoras especificas y verificables.

Producciones esperadas :
« Analisis critico de resultados de IA
« Identificacion de errores y sesgos
 Propuestas de mejora documentadas
« Validacion mediante fuentes externas
Competencias evaluadas : C17
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Escaneo seguro de codigos QR en contexto profesional

Contexto : Un profesional recibe un cddigo QR en un correo electrénico de un remitente desconocido que
promete acceso a recursos profesionales. Debe evaluar la seguridad del cddigo, verificar su autenticidad, y
decidir si es seguro escanearlo. Si lo hace, debe verificar el destino antes de acceder.

Restricciones : Debe verificar la fuente del c4digo QR. Debe evaluar el destino antes de acceder. Debe
documentar el proceso de verificacién. Debe reportar si identifica caracteristicas sospechosas.

Producciones esperadas :

« Evaluacion de seguridad del codigo QR

« Verificacion de fuente y autenticidad

» Documentacién de decision tomada

 Reporte de caracteristicas sospechosas si aplica
Competencias evaluadas : C19

Generacién y comparticion segura de cddigos QR

Contexto : Un profesional necesita crear codigos QR para compartir recursos digitales con su equipo
(enlaces a documentos, informacién de contacto, acceso a plataformas). Debe generar los cédigos, verificar
que funcionan correctamente, y asegurar que la informacion codificada es segura.

Restricciones : Debe crear al menos tres codigos QR diferentes. Debe verificar que cada codigo funciona
correctamente. Debe asegurar que la informacién codificada no contiene datos sensibles. Debe documentar
los codigos creados.

Producciones esperadas :

« Codigos QR generados y funcionales

« Verificacion de funcionamiento de codigos

» Documentacién de informacion codificada

« Evaluacion de seguridad de informacion compartida
Competencias evaluadas : C19

Declaracion éticay responsable de uso de IA en contenido profesional

Contexto : Un profesional ha utilizado herramientas de |A generativa para crear contenido profesional
(presentacion, documento, analisis). Debe documentar claramente qué partes fueron generadas por IA,
verificar precision de informacién, atribuir correctamente fuentes, y asegurar cumplimiento de politicas
organizacionales sobre uso de IA.

Restricciones : Debe identificar claramente qué contenido fue generado por IA. Debe verificar precision de
al menos el 80% del contenido. Debe atribuir correctamente todas las fuentes utilizadas. Debe cumplir con
politicas organizacionales sobre IA.

Producciones esperadas :

« Contenido profesional con declaracion de uso de IA

« Documentacion de verificacion de precisién

« Atribucién correcta de fuentes

e Cumplimiento de politicas organizacionales
Competencias evaluadas : C17

Pruebas esperadas

m Pruebas documentales

« Informe de analisis de mercado con informacion verificada y declaracion de uso de 1A
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» Documento de evaluacion critica de resultados de IA generativa
« Andlisis de seguridad de cédigos QR con verificacion de fuente y autenticidad

« Cbdigos QR generados con documentacién de informacion codificada

« Contenido profesional con declaracion clara de uso de herramientas de IA
* Registro de verificacion de precision de informacion generada por IA
« Documentacion de sesgos identificados en resultados de 1A

« Certificado de completacion de formacion en herramientas avanzadas

m Pruebas de accion (en campo)

« Utilizar herramienta de IA generativa para optimizar tarea profesional real

« Verificar informacion generada por IA mediante basqueda en mdltiples fuentes
« Identificar y documentar sesgos en resultados de IA
* Realizar ajustes y refinamientos a resultados de IA
« Escanear cddigo QR de fuente desconocida con verificacién de seguridad
« Evaluar autenticidad de cédigo QR antes de acceder

» Generar codigos QR propios para comparticién de recursos

« Verificar funcionamiento de c6digos QR generados

* Documentar uso de IA en contenido profesional

* Atribuir correctamente fuentes utilizadas por herramientas de IA

m Pruebas reflexivas

« Reflexion sobre limitaciones de herramientas de |A generativa

« Anadlisis de sesgos potenciales en resultados de IA

« Evaluacion de impacto ético de uso de IA en contexto profesional
* Reflexion sobre responsabilidad en comparticion de informacion generada por 1A
« Analisis de riesgos de seguridad en codigos QR

« Evaluacion de confianza en fuentes de cédigos QR
« Reflexion sobre transparencia en declaracion de uso de herramientas avanzadas
« Analisis de cumplimiento ético con politicas organizacionales

Criterios de éxito (7 familias)

Familia

Definicion

Ponderacion

Conformidad normativa

Cumple con politicas organizacionales sobre uso
de herramientas de IA generativa y declara
claramente cuando se utiliza IA en contenidos
profesionales

100% de contenidos
profesionales creados con IA
incluyen declaracion clara de
uso de herramientas avanzadas

Calidad técnica

Verifica precisién de informacion generada por 1A
mediante busqueda en multiples fuentes
confiables antes de utilizar en contextos
profesionales

Al menos 80% de informacion
generada por IA es verificada
mediante fuentes externas
independientes

Comunicacioén

Comunica claramente limitaciones y sesgos
identificados en resultados de herramientas
avanzadas a colegas y supervisores

Documentacion clara de
limitaciones y sesgos en al
menos 90% de usos de
herramientas avanzadas

Anélisis y resolucion

Identifica sesgos, errores y alucinaciones en
resultados de IA generativa y propone mejoras
especificas

Identifica al menos dos
limitaciones o errores por cada
uso de herramienta de IA y
propone mejoras documentadas
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Familia

Definicion

Ponderacion

Autonomia e iniciativa

Toma decisiones informadas sobre cuando utilizar
herramientas avanzadas y cuando buscar
alternativas o validacion humana

Demuestra capacidad de
evaluar independientemente si
resultados de IA son suficientes
o requieren validacién adicional

Colaboracion

Comparte codigos QR y recursos digitales de
forma segura con equipo, verificando autenticidad
y seguridad antes de comparticion

100% de codigos QR
compartidos con equipo son
verificados antes de
comparticion y documentados

Postura profesional

Demuestra responsabilidad ética en uso de
herramientas avanzadas, siendo transparente
sobre limitaciones y respetando derechos de
autor

Atribuye correctamente todas
las fuentes y respeta derechos
de autor en 100% de contenidos
creados con herramientas
avanzadas

Umbral de validacion : Promedio = 10/20
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ANEXO VI Glosario y terminologia

Este glosario presenta la terminologia del referencial.

sistematicamente en la ensefianza y la evaluacién.

1. Términos profesionales obligatorios

» Acceso a servicios digitales

* Actualizacién de software

« Actualizacién de software

« Adaptabilidad tecnoldgica

« Adjuncién de archivos

* Adjuncion de documentacion en formularios
« Almacenamiento en la nube

« Andlisis de datos basico

« Andlisis de rendimiento de publicaciones
« Aprendizaje auténomo digital

« Atencidn al cliente digital

« Autenticacion digital en servicios publicos
« Autoevaluacién de competencias

< Banca digital

* Busqueda de informacion digital

» Busqueda de soporte técnico

« Ciberseguridad basica

« Comunicacion asincrona

» Comunicacion asincrona profesional
« Comunicacién digital

» Comunicacion digital profesional

» Comunicacion escrita profesional

« Comunicacién sincrona digital

« Comunicacion visual

« Conectividad a internet

« Configuracién de privacidad

» Conocimiento de RGPD

« Control de acceso a archivos

« Control de seguimiento digital

« Control parental digital

« Copias de seguridad

* Creacion de contenido audiovisual

« Creacion de contenidos

« Creacion de contrasefias fuertes

« Creacién de presentaciones

« Cumplimentacion de formularios en linea
« Descarga segura de archivos

* Deteccién de desinformacion

« Deteccién de phishing

« Disefio visual digital

« Edicién colaborativa de documentos
« Edicién de imagenes
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« Edicién de video bésica

 Educacion digital para menores

« Escaneo de cédigos QR

« Evaluacion critica de resultados de |IA
« Evaluacion de fuentes

« Exportacién de documentos

* Formato de documentos

* Formatos de imagen

« Formulacién de prompts

» Generacion de cddigos QR

« Gestion de actualizaciones

« Gestion de aplicaciones instaladas

« Gestion de canales de comunicacion
* Gestidn de citas digitales

* Gestion de consultas en linea

« Gestion de contactos

« Gestion de correo electronico
 Gestion de credenciales digitales

« Gestion de cuentas bancarias en linea
« Gestion de formatos de archivo

« Gestion de huella digital

« Gestion de identidad digital

* Gestion de informacion digital
 Gestion de permisos

« Gestion de permisos de acceso

« Gestidn de permisos de aplicaciones
« Gestion de privacidad digital

« Gestion de redes sociales

* Gestion de versiones de documentos
« Gestion del aprendizaje digital

« Gestion segura de contrasefas

* Gestores de contrasefias

« Habilidades Digitales Transversales

» Herramientas de colaboracion digital
» Herramientas de colaboracién en tiempo real
« Herramientas de gestion de redes sociales
* Hojas de calculo

« Habitos de ciberseguridad

« Identificacion de fraude digital

« Instalacion segura de software

» Mantenimiento basico de dispositivos
« Mantenimiento de seguridad del sistema
* Mensajeria instantanea

* Netiqueta digital

* Nomenclatura de documentos

« Organizacioén de archivos digitales

« Organizacion de informacion digital

« Pensamiento critico digital

« Planificacion de contenidos en redes sociales
« Plataformas de e-learning

« Presencia digital profesional

155



* Presencia profesional en linea

* Procesamiento de textos

* Producciéon multimedia

« Proteccion de credenciales

* Proteccién de datos personales

* Proteccién de menores en linea

» Redaccion digital

» Reserva de servicios en linea

« Resolucion de problemas de red
 Resolucion de problemas técnicos

» Seguimiento de expedientes en linea
« Seguridad de la informacién

» Seguridad en redes Wi-Fi
 Seguridad en transacciones digitales
« Sincronizacién de dispositivos

« Trabajo en equipo remoto
 Tratamiento de contenido visual

« Tramites administrativos digitales

» Uso de IA generativa

 Uso de motores de busqueda

* Validacion de datos en formularios

« Verificacion de autenticidad de software
« Verificacion de autenticidad en linea
« Verificacion de credibilidad

« Verificacion de seguridad de QR

« Videoconferencias

* Visualizacion de datos

2. Sinénimos normalizados (forma candnica en negrita)

« Acceso a servicios digitales — Reserva de servicios en linea

« Adaptabilidad tecnolégica — Aprendizaje autbnomo digital

« Adjuncion de documentacion en formularios - Cumplimentacion de formularios en linea
« Andlisis de datos basico — Hojas de célculo

« Analisis de rendimiento de publicaciones — Planificacion de contenidos en redes sociales
« Atencion al cliente digital - Gestién de consultas en linea

« Autenticacion digital en servicios publicos — Tramites administrativos digitales
« Autoevaluacion de competencias — Aprendizaje autbnomo digital

« Comunicacion asincrona — Trabajo en equipo remoto

« Comunicacion asincrona profesional - Mensajeria instantanea

« Comunicacién digital profesional -~ Comunicacién escrita profesional

» Comunicacion sincrona digital - Videoconferencias

« Control de acceso a archivos - Gestion de permisos

« Control parental digital -~ Proteccién de menores en linea

« Creacion de contenido audiovisual — Produccién multimedia

« Deteccion de desinformacion - Pensamiento critico digital

« Edicién de video béasica — Produccién multimedia

 Educacion digital para menores — Proteccion de menores en linea

« Evaluacion critica de resultados de IA — Uso de IA generativa

« Exportacién de documentos - Procesamiento de textos

* Formato de documentos — Procesamiento de textos
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» Generacion de cddigos QR — Escaneo de cddigos QR

* Gestion de actualizaciones — Actualizacién de software

« Gestion de aplicaciones instaladas - Instalacién segura de software

 Gestion de canales de comunicacién - Mensajeria instantanea

« Gestion de citas digitales — Reserva de servicios en linea

 Gestion de credenciales digitales — Plataformas de e-learning

« Gestion de cuentas bancarias en linea — Banca digital

* Gestion de formatos de archivo — Adjuncién de archivos

* Gestion de versiones de documentos — Edicién colaborativa de documentos

« Gestion del aprendizaje digital — Plataformas de e-learning

« Gestores de contrasefias — Gestidn segura de contrasefias

« Herramientas de colaboracion digital -~ Trabajo en equipo remoto

» Herramientas de colaboracion en tiempo real —» Edicién colaborativa de documentos
» Herramientas de gestion de redes sociales — Planificacion de contenidos en redes sociales
« Mantenimiento de seguridad del sistema - Habitos de ciberseguridad

« Organizacioén de informacion digital - Gestion de informacion digital

* Resolucion de problemas de red — Conectividad a internet

« Seguimiento de expedientes en linea — Tramites administrativos digitales

« Seguridad de la informacion - Gestién de permisos

« Seguridad en transacciones digitales — Banca digital

« Sincronizacién de dispositivos — Almacenamiento en la nube

« Tratamiento de contenido visual —» Edicién de imagenes

» Uso de motores de busqueda — BlUsqueda de informacion digital

« Validacion de datos en formularios — Cumplimentacién de formularios en linea
« Verificacion de autenticidad en linea — Deteccion de phishing

« Verificacion de seguridad de QR - Escaneo de cédigos QR

« Visualizacion de datos - Hojas de calculo

3. Glosario de términos

Término

Definicion

Acceso a servicios digitales

Utilizacion de servicios publicos y privados disponibles
en linea como tramites administrativos, consultas
médicas o servicios financieros.

Actualizacién de software

Instalacién de versiones mas recientes de sistemas
operativos, aplicaciones y programas de seguridad para
corregir vulnerabilidades y mejorar funcionalidad.

Adaptabilidad tecnoldgica

Disposicién y capacidad para aprender y utilizar nuevas
herramientas, plataformas y tecnologias digitales
conforme evolucionan.

Adjuncion de archivos

Inclusion de archivos en correos electronicos,
formularios o mensajes digitales verificando tamario,
formato y compatibilidad.

Adjuncién de documentacién en formularios

Inclusion de archivos de documentos en formularios
digitales verificando formatos aceptados y tamafio
maximo permitido.

Almacenamiento en la nube

Servicio digital que permite guardar, sincronizar y
acceder a archivos desde mdltiples dispositivos a través
de internet utilizando servidores remotos.
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Término

Definicion

Anélisis de rendimiento de publicaciones

Evaluacion de métricas como alcance, engagement,
clics y conversiones de contenidos publicados en redes
sociales para optimizar estrategia.

Aprendizaje auténomo digital

Capacidad de adquirir nuevas competencias digitales
de forma independiente utilizando recursos en linea,
tutoriales y plataformas de e-learning.

Autenticacion digital en servicios publicos

Verificacién de identidad en plataformas de servicios
publicos mediante certificados digitales, contrasefia o
sistemas de autenticacion segura.

Banca digital

Servicios financieros accesibles a través de plataformas
en linea que permiten consultar saldos, realizar
transferencias, pagos y gestionar cuentas bancarias.

Blsqueda de informacion digital

Proceso de localizar informacién relevante en internet
utilizando motores de blsqueda, bases de datos y otras
fuentes digitales de forma eficiente.

Blsqueda de soporte técnico

Identificacion de recursos y canales apropiados para
obtener ayuda especializada cuando surgen problemas
técnicos complejos.

Ciberseguridad basica

Conjunto de practicas y medidas fundamentales para
proteger dispositivos, datos y credenciales contra
acceso no autorizado, fraude y malware en entornos
digitales.

Comunicacioén asincrona

Intercambio de mensajes y informacioén sin necesidad
de que los participantes estén conectados
simultaneamente, permitiendo flexibilidad temporal.

Comunicacion digital

Intercambio de informacién y mensajes a través de
canales digitales como correo electrénico, mensajeria
instantanea, videoconferencias y redes sociales de
forma clara y profesional.

Conectividad a internet

Capacidad de establecer y mantener conexion a redes
de datos a través de Wi-Fi, datos moviles u otras
tecnologias de acceso a internet.

Configuracién de privacidad

Ajuste de opciones en plataformas y aplicaciones para
controlar visibilidad de informacién personal, contactos
y actividad en linea.

Conocimiento de RGPD

Comprension de la Regulacién General de Proteccion
de Datos que establece derechos de privacidad y
obligaciones de tratamiento de datos personales.

Control de seguimiento digital

Desactivacion de funciones de rastreo en navegadores
y aplicaciones que recopilan datos sobre
comportamiento y preferencias del usuario.

Copias de seguridad

Duplicacién de archivos criticos en almacenamiento
externo o en la nube como medida preventiva contra
pérdida de datos.

Creacién de contrasefias fuertes

Elaboracion de contrasefias con combinacion de
mayusculas, mindsculas, nimeros y caracteres
especiales de longitud suficiente para resistir ataques.
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Término

Definicion

Creacién de presentaciones

Elaboracion de diapositivas con contenido textual,
visual y multimedia para comunicar informacion de
forma estructurada y atractiva.

Cumplimentacion de formularios en linea

Rellenado de formularios digitales con datos precisos,
validacion de campos requeridos y adjuncién de
documentacion solicitada.

Descarga segura de archivos

Obtencion de archivos desde internet verificando
fuente, realizando escaneo antimalware y guardando en
ubicacion segura del dispositivo.

Deteccion de phishing

Capacidad de identificar intentos fraudulentos de
obtener credenciales o informacion personal mediante
correos, mensajes o sitios web falsos.

Disefio visual digital

Aplicacion de principios de composicion, color,
tipografia y elementos gréficos para crear materiales
digitales visualmente coherentes y profesionales.

Edicién colaborativa de documentos

Capacidad de multiples usuarios de editar
simultdneamente un mismo documento, realizar
comentarios y resolver conflictos de versiones.

Edicion de imagenes

Modificacion de imagenes digitales mediante
herramientas basicas como recorte, ajuste de brillo,
contraste, filtros y redimensionamiento.

Edicién de video basica

Modificacion de videos digitales mediante corte,
transiciones, ajuste de audio, efectos basicos y
exportacion en formatos compatibles.

Escaneo de cédigos QR

Lectura de cédigos QR utilizando camara de dispositivo
o aplicacion especializada para acceder a informacién o
enlaces.

Evaluaciéon de fuentes

Analisis critico de la credibilidad, autoria, fecha de
publicacion y referencias de informacion digital para
distinguir entre contenido verificado y desinformacion.

Formulacion de prompts

Capacidad de redactar instrucciones claras, especificas
y detalladas para obtener resultados relevantes de
herramientas de |A generativa.

Generacién de cédigos QR

Creacion de codigos QR que codifican informacion
como enlaces, contactos o texto para compartir de
forma rapida y accesible.

Gestion de citas digitales

Administracion de citas y reservas realizadas en linea
incluyendo confirmacion, cambios y cancelaciones.

Gestion de credenciales digitales

Administracion segura de nombres de usuario,
contrasefias y tokens de acceso para multiples
plataformas y servicios digitales.

Gestion de formatos de archivo

Comprension de diferentes extensiones de archivo y su
compatibilidad con aplicaciones, permitiendo conversion
cuando sea necesario.

Gestion de huella digital

Monitoreo y control de la informacién que se deja en
internet a través de actividades, basquedas,
publicaciones y interacciones digitales.
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Término

Definicion

Gestion de identidad digital

Administracion de informacion personal, perfiles y
presencia en linea para mantener coherencia y control
sobre la imagen digital propia.

Gestion de permisos de acceso

Control de quién puede ver, editar o eliminar archivos y
carpetas digitales mediante asignacién de roles 'y
niveles de autorizacion diferenciados.

Gestion de permisos de aplicaciones

Control de acceso que tienen aplicaciones a datos del
dispositivo como ubicacién, contactos, camara,
micréfono y archivos personales.

Gestion de privacidad digital

Control de qué informacion personal se comparte, con
quién y cémo se utiliza en plataformas y servicios
digitales.

Gestion de redes sociales

Capacidad de crear, publicar, programar y analizar
contenidos en plataformas de redes sociales para
comunicar mensajes de marca y generar engagement
con la audiencia.

Gestion segura de contrasefias

Practicas de creacion, almacenamiento y actualizacion
de contrasefias complejas utilizando gestores
especializados y autenticacion multifactor.

Gestores de contrasefias

Aplicaciones que almacenan y gestionan contrasefias
de forma segura mediante encriptacion, permitiendo
acceso rapido y seguro a mdultiples cuentas.

Habilidades Digitales Transversales

Conjunto de competencias digitales aplicables a
multiples contextos profesionales y personales que
permiten utilizar herramientas, plataformas y servicios
digitales de forma segura, efectiva y autbnoma.

Herramientas de colaboracion digital

Plataformas y aplicaciones que permiten editar
documentos compartidos, comunicarse, compartir
archivos y coordinar tareas en tiempo real o asincrono.

Herramientas de colaboracion en tiempo real

Plataformas que permiten edicion, comentarios y
comunicacion simultanea entre usuarios en
documentos, tableros o proyectos compartidos.

Hojas de calculo

Herramientas ofimaticas que permiten organizar datos
en filas y columnas, realizar célculos, crear graficos y
analizar informacion numérica.

Habitos de ciberseguridad

Practicas cotidianas de seguridad digital como
actualizacion de software, copias de seguridad,
verificacion de conexiones y cuidado de dispositivos.

Identificacion de fraude digital

Reconocimiento de actividades fraudulentas en linea
como estafas, suplantacion de identidad o
transacciones no autorizadas.

Instalacion segura de software

Descarga e instalacion de aplicaciones desde fuentes
verificadas y autorizadas, verificando autenticidad y
evitando malware.

Mantenimiento béasico de dispositivos

Cuidado preventivo de dispositivos digitales incluyendo
limpieza de caché, gestion de almacenamiento y
verificacion de funcionamiento.
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Mensajeria instantanea

Comunicacion en tiempo real mediante aplicaciones
gue permiten enviar mensajes de texto, voz, imagenes y
archivos entre usuarios.

Netiqueta digital

Conjunto de normas de comportamiento y cortesia para
la comunicacion en linea que incluye respeto, claridad,
brevedad y profesionalismo en mensajes digitales.

Nomenclatura de documentos

Sistema de nombres descriptivos y consistentes para
archivos que incluye informacién sobre contenido, fecha
y versién para identificacién rapida.

Organizacion de archivos digitales

Estructuracion légica de carpetas y archivos mediante
nomenclatura clara y coherente para facilitar busqueda,
recuperacion y gestion de informacion.

Pensamiento critico digital

Capacidad de analizar, cuestionar y evaluar informacién
en linea aplicando criterios de veracidad, relevancia 'y
sesgo antes de aceptarla como valida.

Planificacion de contenidos en redes sociales

Proceso de definir estrategia, calendario editorial y tipos
de contenido a publicar en redes sociales para lograr
objetivos de comunicacion.

Plataformas de e-learning

Entornos digitales que ofrecen cursos, médulos de
aprendizaje, evaluaciones y recursos educativos para
desarrollo de competencias en linea.

Presencia digital profesional

Imagen y reputacién que una persona proyecta en linea
a través de redes sociales, perfiles profesionales y
participacion en espacios digitales.

Procesamiento de textos

Creacion, edicién y formato de documentos de texto
utilizando herramientas ofimaticas con aplicacion de
estilos, estructura y elementos visuales.

Producciéon multimedia

Creacion de contenido que combina texto, imagenes,
audio y video para comunicar mensajes de forma
integrada y atractiva.

Proteccién de credenciales

Préacticas de seguridad para salvaguardar contrasefas,
tokens de autenticacién y datos de acceso mediante
creacion de contrasefias fuertes, autenticacion
multifactor y gestores de contrasefias.

Proteccién de datos personales

Conjunto de medidas para salvaguardar informacién
personal como nombre, correo, teléfono y datos
financieros contra acceso no autorizado.

Reserva de servicios en linea

Solicitud y confirmacion de citas, reservas o servicios a
través de plataformas digitales especializadas.

Resoluciéon de problemas técnicos

Diagnéstico e implementacion de soluciones para
problemas comunes en dispositivos digitales como
conexion, rendimiento o funcionamiento de
aplicaciones.

Seguimiento de expedientes en linea

Monitoreo del estado y progreso de tramites
administrativos a través de plataformas digitales de
servicios publicos.
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Seguridad en redes Wi-Fi

Practicas para proteger conexiones inalambricas
mediante contrasefias seguras, verificacion de
autenticidad de redes y evitar redes publicas no
seguras.

Trabajo en equipo remoto

Colaboracién entre miembros de un equipo ubicados en
diferentes lugares utilizando herramientas digitales de
comunicacion y coordinacion.

Tramites administrativos digitales

Realizacion de gestiones con administraciones publicas
a través de plataformas en linea como solicitudes,
consultas y seguimiento de expedientes.

Uso de IA generativa

Utilizacion de herramientas de inteligencia artificial que
generan texto, imagenes u otros contenidos a partir de
instrucciones o prompts del usuario.

Validacién de datos en formularios

Verificacién de que los datos ingresados en formularios
digitales cumplen requisitos de formato, completitud y
correccion.

Verificaciéon de autenticidad de software

Comprobacion de que el software proviene de
desarrollador legitimo mediante certificados digitales,
firmas y fuentes oficiales.

Verificacion de seguridad de QR

Comprobacion de que un codigo QR es legitimo y no
redirige a sitios maliciosos antes de acceder a su
contenido.

Videoconferencias

Comunicacion sincrona entre mltiples participantes a
través de video y audio en tiempo real utilizando
plataformas digitales especializadas.
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